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Uber dieses Handbuch

1 Uber dieses Handbuch

In diesem Kapitel erhalten Sie einen Uberblick iiber Aufbau und Inhalt des Handbuchs.

Nach einer kurzen Einleitung erhalten Sie Informationen zu folgenden Themen:

« Aufbau des Handbuchs - Seite 3
+  Zeichen und Symbole - Seite 4

1.1 Einleitung

In diesem Handbuch haben wir fiir Sie alle nétigen Informationen zu AntiVir
zusammengestellt und fithren Sie Schritt fur Schritt durch Installation, Konfiguration

und Bedienung der Software.

Im Anhang finden Sie ein Glossar, das Ihnen grundlegende Begriffe erliutert.

Weitere Informationen und Hilfestellung bieten Ihnen dariiber hinaus unsere Webseite,
die Hotline unseres Technischen Supports und unser regelmifiger Newsletter (siehe

Service — Seite 85).

Thr Team von Avira

1.2  Aufbau des Handbuchs

Avira GmbH

Das Handbuch zu Threr AntiVir-Software besteht aus mehreren Kapiteln, in denen Sie

folgende Informationen finden:

Kapitel

Inhalt

1 Uber dieses Handbuch

Aufbau des Handbuchs, Zeichen und Symbole

2 Produktinformationen

Allgemeine Hinweise zur Software AntiVir, zu
Aufbau, Funktionsweise, Systemvoraussetzungen
und Lizenzierung

3 Installation

Anleitung zur Installation von AntiVir UNIX Server
auf Threm System — sowohl Skript-basiert als auch
uber eine grafische Installationsroutine

4 Konfiguration

Anleitung zur optimalen Anpassung von AntiVir auf
Thr System

5 Bedienung

Die Arbeit mit AntiVir, nachdem es installiert
wurde; gezielte Suche nach Viren und
unerwunschten Programmen; Verhalten beim
Auffinden von Viren und unerwiinschten
Programmen

6 Grafische Benutzeroberfliche
(GUID

Allgemeine Hinweise zur GUI; Bedienung und
Konfiguration von AntiVir UNIX Server tber die
GUI

7 Service

Support und Service von Avira GmbH

8 Anhang

Glossar mit Erlduterungen zu Fachbegriffen und
Abkiirzungen,
Goldene Regeln zur Virenvorsorge
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Uber dieses Handbuch

1.3 Zeichen und Symbole

In diesem Handbuch werden folgende Zeichen und Symbole verwendet:

Symbol Erliuterung

... steht vor einer Voraussetzung, die vor dem Ausfiithren einer
Handlung erfiillt sein muss

... steht vor einem Handlungsschritt, den Sie ausfithren

... steht vor einem Ergebnis, das direkt aus der vorangehenden
Handlung folgt

... steht vor einer Warnung bei Gefahr von kritischem
Datenverlust oder Schiden an der Hardware

Informationen, z. B. zu den folgenden Handlungsschritten

.. steht vor einem Tipp, der das Verstindnis und die Nutzung
von AntiVir erleichtert.

v

>

[N

©

0 ... steht vor einem Hinweis mit besonders wichtigen

Zur besseren Lesbarkeit und eindeutigen Kennzeichnung werden im Text auflerdem
folgende Hervorhebungen verwendet:

Hervorhebungen im Text Erliuterung

Strg+Alt Taste bzw. Tastenkombination

/usr/lib/AntiVir/antivir Dateinamen und Pfadangaben

ls usr/lib/AntivVir Eingaben des Anwenders

Komponente auswdihlen Elemente der Software-Oberfliche wie

Alles Markieren Menupunkte, Fenstertitel, Schaltflichen in
Dialogfenstern

http://www.avira.de URLs

Zeichen und Symbole - Seite ... Querverweise innerhalb des Dokuments
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Uber dieses Handbuch

1.4 Abkurzungen

Avira GmbH

In diesem Handbuch werden folgende Abkiirzungen verwendet:

Abkiirzung Erliuterung

FAQ Frequently Asked Question
FQDN Fully Qualified Domain Name
GPL General Public License

GUI Graphical User Interface
MIME Multipurpose Internet Mail Extensions
MTA Mail Transport Agent

PMS Possibly Malicious Software
REC Request For Comment

SMTP Simple Mail Transfer Protocol
VDEF Virus Definition File

Avira AntiVir UNIX Server
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Produktinformationen

2 Produktinformationen

Sie sind zustandig fir eine Vielzahl von Workstations und Servern im Netzwerk. Doch
auch Sie haben nur zwei Augen.

Die Server sind das Herz des Netzwerks. Kénnen beispielsweise Viren hier ungehindert
eindringen und sich verbreiten, ist es nur ein kleiner Schritt bis zum Infarkt des
Netzwerks. Hiervor schiitzen die Produkte von AntiVir fiir Server.

Isolation

infizierte

(i D

L .

Server

virenfreie Daten

Immer 6fter nehmen UNIX-Rechner die Funktion z. B. von File-Servern oder Email-
Gateway-Servern ein. Sie transportieren und lagern also auch Daten, die nicht im
direkten Zusammenhang mit UNIX stehen, z. B. Dokumente aus Office-Paketen und
Email-Attachments. Viren kénnen dann auf einem Windows-Client, der auf den Server
zugreift, ungehindert ihr Zerstérungswerk ausfithren.

AntiVir UNIX Server ist ein umfassendes und flexibles Werkzeug, um der Gefahr von
Viren und unerwiinschten Programmen auf einem Server zu begegnen und Ihr System
zuverlidssig zu schiitzen.

Zwei ganz wichtige Hinweise gleich zu Beginn:

Der Verlust wertvoller Daten hat meist dramatische Folgen. Auch das
beste Virenschutzprogramm kann Sie nicht hundertprozentig vor

® Datenverlust schiitzen.
@

P> Fertigen Sie grundsatzlich regelmiafig Sicherungskopien (Backups)
Threr Daten an.

Ein Virenschutzprogramm ist nur dann zuverlissig und wirksam,
wenn es aktuell ist.

(!) P Stellen Sie die Aktualitit von AntiVir {iber automatische Updates
sicher. Sie erfahren in diesem Handbuch, was Sie hierfiir tun

mussen.
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Produktinformationen

2.1 Leistungsumfang

AntiVir UNIX Server bietet umfangreiche Konfigurationsmdéglichkeiten, damit Sie die
Kontrolle tiber Thr Netzwerk behalten.

Die wesentlichen Leistungsmerkmale von AntiVir UNIX Server:

+  Einfache Installation durch Installationsskript sowie durch grafische
Installationsroutine

Einfache Konfiguration: Unterstiitzung der Konfiguration durch das
Konfigurationsscript mit Hilfetexten

+  Kommandozeilengestiitzter Scanner (On-Demand):
Konfigurierbare Suche nach allen bekannten Typen sog. "Malware" (Viren, Trojaner,
Backdoor-Programme, Hoaxe, Wirmer usw.)

« Residenter Wachter (On-Access):
Konfigurierbare Reaktionen auf den Fund von Viren und unerwiinschten
Programmen: Reparieren, Verschieben, Umbenennen von Programmen oder Dateien;
automatisches Entfernen von Viren und unerwiinschten Programmen

+  Heuristische Makroviren-Erkennung

+  Erkennt alle gebrauchlichen Archivtypen mit einstellbarer Rekursionstiefe bei
verschachtelten Archiven

+  Einfache Integration in automatisierte Aufgaben (Jobs) wie definierte Suchliufe zu
festgelegten Zeiten

+  Automatische Updates der AntiVir-Software iiber das Internet

+  Umfassende Protokoll-, Warn- und Benachrichtigungsfunktionen fur den
Administrator; Versenden von Warnungen per Email (SMTP)

+  Schutz vor Anderungen der Programmdateien durch intensiven Selbsttest

+  Optional komfortable grafische Benutzeroberfliche (GUI) zur Bedienung und
Konfiguration von AntiVir UNIX Server

2.2  Lizenzierungskonzept

Um AntiVir zu nutzen, benotigen Sie eine Lizenz. Sie erkennen damit die
Lizenzbedingungen an
(siehe http://www.avira.com/documents/general/pdf/de/avira_eula_de.pdf).

Sie kénnen die vielfaltigen Funktionen von AntiVir mit folgenden Lizenz-Modellen
nutzen:

«  Demoversion
« Vollversion
+  Komfortpaket

Die Lizenzierung ist abhingig von der Anzahl der Benutzer im Netzwerk, die durch
AntiVir geschiitzt werden sollen.

Die Lizenz wird tiber die Lizenzdatei hbedv.key vergeben. Diese erhalten Sie von Avira
GmbH per Email. Sie enthilt genaue Angaben, welche Programme Sie fur welchen
Zeitraum lizenziert haben. Sie kann also auch die Lizenz fur mehrere Produkte von Avira
GmbH enthalten.
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Demoversion  Ohne Lizenzdatei lduft die AntiVir Software als Demoversion. Dabei werden nicht alle
von der lizenzierten Version erkennbaren Viren und andere unerwtnschte Programme
erkannt, sondern lediglich Test-Signaturen. Dieser Demo-Modus dient dazu, die
Funktionsweise und die Bedienung der Software zu verdeutlichen und die Integration in
eigene Abliufe zu erproben, sie leistet keinen tatsichlichen Schutz vor Malware. Ein
automatisches Update ist nicht méglich, d.h. neue Virendefinitionsdateien und eine neue
AntiVir Search Engine miissen immer manuell von der Webseite heruntergeladen
werden.

Es besteht keine Moglichkeit, den Zugriff auf betroffene Dateien zu sperren oder sie iiber
AntiVir zu reparieren oder zu verschieben.

Evaluation  Nihere Informationen zur Evaluation Version erhalten Sie auf unserer Webseite
Version  http://www.avira.de.

Vollversion  Zum Leistungsumfang einer Vollversion gehoren:
+  Bereitstellung der AntiVir-Version zum Download aus dem Internet
+ Lizenzdatei per Email zur Freischaltung von der Demoversion auf die Vollversion
+ Ausfihrliche Installationsanleitung (digital)
+  Bereitstellung von PDF-Handbtichern zum Download aus dem Internet
+  Vierwochiger Installationssupport ab Kaufdatum
+  Newsletter-Service (per Email)

+  Update-Service auf die Programmdateien und die VDF per Internet

Komfortpaket Das Komfortpaket enthilt zusitzlich zur lizenzierten Vollversion:

+  Alle drei Monate: Kostenlose Lieferung einer bootfahigen CD-ROM mit dem AntiVir
Rescue-System und allen aktuellen AntiVir-Programmen

+  Umfangreiches Installationshandbuch (gedruckt) bei der
Erstauslieferung

+ Lizenzdatei auf Diskette bei der Erstauslieferung

+  Newsletter-Service (gedruckt, Versand per Post)

2.3 Funktionsweise von AntiVir

Das Schutzpaket AntiVir UNIX Server besteht aus folgenden Programmteilen:
+  AntiVir Kommandozeilenscanner

+ AntiVir Guard

+  AntiVir Samba Scanner

+ Internet Updater

AntiVir Kommandozeilenscanner

... kann jederzeit aus der Kommandozeile aufgerufen werden

(on Demand). Betroffene Dateien oder verdachtige Makros kénnen iiber eine Vielzahl
von Optionen gezielt umbenannt, repariert oder geloscht werden. Er kann in Skripte
eingebunden und von Skripten ausgewertet werden.

Avira GmbH Avira AntiVir UNIX Server 9
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AntiVir Guard

... lauft im Hintergrund. Er pruft wihrend des Zugriffs des Anwenders aus dem Netzwerk
(on Access) permanent Dateien auf Viren und unerwiinschte Programme. Der Zugriff auf
betroffene Dateien wird sofort gesperrt. Die Dateien kénnen automatisch umbenannt,
repariert oder verschoben werden.

AntiVir Samba Scanner

... lauft im Hintergrund. Er iberwacht permanent Dateien, die tiber den Samba Service
(dedizierter Datei- und Druck-Server fir Windows- und UNIX-Workstations) tibertragen
werden. Der Zugriff auf betroffene Dateien wird sofort gesperrt. Die Dateien kénnen
automatisch umbenannt oder verschoben werden. Eine Benachrichtigung wird —
zusatzlich zum Logeintrag fiir den Administrator — an den entfernten Nutzer der
Dateifreigabe gesendet.

Internet Updater

... stellt iiber Thre Internetverbindung sicher, dass AntiVir immer auf dem neuesten Stand
ist. Er priift, ob Updates verfiigbar sind, und aktualisiert ggf. Ihre Software automatisch.

2.4 Systemvoraussetzungen

AntiVir UNIX Server stellt fur einen erfolgreichen Einsatz folgende

Mindestanforderungen an den Server:

+  Rechner mit CPU ab i386 (Linux, FreeBSD, OpenBSD, SunOS) oder
PowerPC (Linux) oder Sparc (SunOS)

«  80-100 MB freier Speicherplatz auf der Festplatte

« 20 MB temporirer Speicherplatz auf der Festplatte

+ 192 MB (512 MB unter SunOS) freier Hauptspeicher

+  Linux mit glibc oder libc5, FreeBSD, OpenBSD oder SunOS

+  Dbei Einsatz des on access scanners: Linux Kernel 2.2, 2.4 oder 2.6, optional mit
RSBAC; FreeBSD 4, 5 oder 6; SunOS 5.7, 5.8, 5.9 oder 5.10 (Sparc) oder 5.9 (i386)

+  bei Einsatz des AntiVir Samba Scanners: Samba-Version mit Unterstiitzung fiir den
VES-Mechanismus (ab Version 2.2.0) und samba-vscan ab Version 0.3.5

+ wenn Sie die GUI verwenden wollen: Sun Java 1.4.0 oder hoher

2.5 Technische Informationen

Der AntiVir Guard basiert auf Dazuko (http://www.dazuko.org), einem Open-Source-
Softwareprojekt. Dazuko ist ein Kernel-Modul, das die Dateizugriffe an den AntiVir-
Guard-Damon weiterleitet.

Der AntiVir Samba Scanner basiert auf samba-vscan
(http://www.openantivirus.org/projects.php), einem Open-Source-Softwareprojekt.
samba-vscan ist ein VES Plugin fir Samba und besitzt ein so genanntes AntiVir Backend,
das die Dateizugriffe an den AntiVir Samba Scanner weiterleitet.

Beachten Sie auch die Lizenzinformationen im Installationsverzeichnis unter /legal.

10 Avira AntiVir UNIX Server Avira GmbH


http://www.dazuko.org

Installation

3

3.1

Installation

Die aktuelle Version von AntiVir UNIX Server ist im Internet verfugbar. Wenn Sie im
Rahmen des Komfortpakets eine AntiVir-CD-ROM besitzen, kénnen Sie die Dateien auch
von dieser installieren.

AntiVir wird als gepacktes Archiv zur Verfugung gestellt. Dieses Archiv enthilt den
AntiVir Guard, den AntiVir Kommandozeilenscanner und den Internet Updater.

Sie werden Schritt fiir Schritt durch die Installation gefithrt. Dieses Kapitel ist
untergliedert in folgende Abschnitte:

+ Installationsdateien bereitstellen — Seite 11

+ Lizenzierung — Seite 12

+ Erstellen des Kernel-Moduls Dazuko — Seite 12

+ Anbindung an Samba - Seite 14

+  AntiVir installieren — Seite 16

+ AntiVir erneut installieren — Seite 23

+  AntiVir UNIX Server uber grafische Installationsroutine installieren — Seite 24

« Anbindung an Produkte von Fremdherstellern — Seite 31

Installationsdateien bereitstellen

Programmdatei aus dem Internet laden

P Laden Sie die aktuelle Datei von unserer Webseite
http://www.avira.de auf Ihren lokalen Rechner. Zurzeit heif’t diese Datei
antivir-server-prof-<version>.tar.gz (ohne grafische Installationsroutine) bzw.

antivir-server-linux-gui_installer.tar.gz (mit grafischer Installationsroutine).

P Legen Sie die Datei in einem Verzeichnis Ihrer Wahl auf dem Computer ab, auf dem
AntiVir UNIX Server laufen soll, z. B. unter /tmp.

Programmdatei von CD-ROM laden

P Waihlen Sie auf Threr CD-ROM den Ordner
/DE/PRODUCTS/UNIX/SERVER bzw.

/DE/PRODUCTS/UNIX/GUI_INSTALLERS/.

P Kopieren Sie die Datei antivir-server-prof-<version>.tar.gz bzw.
antivir-server-linux-gui_installer.tar.gz in ein Verzeichnis,

z. B. nach /tmp.

Programmdatei entpacken
Beispielhaft wird das Entpacken der Datei ohne grafische Installationsroutine
beschrieben.
P Wechseln Sie in das temporire Verzeichnis:
cd /tmp
P Entpacken Sie die Archivdatei fiir das AntiVir-Paket:
tar xzvf antivir-server-prof-<version>.tar.gz
b Ein Verzeichnis antivir-server-prof-<version> wird im temporiren Verzeichnis

angelegt.
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3.2

3.3

12

P Wechseln Sie in folgendes Verzeichnis:
cd /tmp/antivir-server-prof-<version>/contrib/dazuko

P Entpacken Sie die Archivdatei fiir das Kernel-Modul Dazuko:
tar xzvf dazuko-<version>tar.gz

Y Ein Ordner dazuko-<version> wird angelegt.

Lizenzierung

Sie miissen AntiVir lizenzieren, um es in vollem Umfang nutzen zu kénnen (siehe
Lizenzierungskonzept — Seite 8). Hierfiir benétigen Sie eine Lizenzdatei hbedv.key.

Diese Lizenzdatei enthilt Informationen zu Umfang und Dauer der Lizenz. Ohne
Lizenzdatei liuft AntiVir ausschliefllich als Demoversion mit reduziertem
Leistungsumfang.

Lizenz erwerben

P Kontaktieren Sie uns telefonisch oder per Email (info@avira.de), um eine giiltige
Lizenzdatei fiir AntiVir zu erhalten.

L Sie erhalten eine Lizenzdatei per Email zugesandt.

P Sie kénnen AntiVir auch einfach und schnell iber unseren Online-Shop erwerben
(weitere Informationen siehe http://www.avira.de).

Lizenzdatei einspielen

P Kopieren Sie die Lizenzdatei hbedv.key von Diskette oder Email in Thr
Installationsverzeichnis /tmp/antivir-server-prof-<version>.

AntiVir lauft dann als Demoversion. Die Lizenzdatei kann
nachtriaglich in das AntiVir-Programmverzeichnis /usr/lib/AntiVir
kopiert werden.

0 Sie kénnen die Installation auch ohne Lizenzdatei durchfithren.

Erstellen des Kernel-Moduls Dazuko

Das Kernel-Modul Dazuko ist auf allen Plattformen erforderlich, wenn die Funktionalitit
des AntiVir Guard benutzt werden soll.

Das Kernel-Modul Dazuko ist erforderlich, um den residenten Wachter AntiVir Guard
einzusetzen.

Es ist moglich, AntiVir zunichst ohne Kernel-Modul Dazuko zu

0 installieren. In diesem Fall lduft AntiVir ohne den AntiVir Guard.
Lesen Sie hierfiir weiter in AntiVir ohne den AntiVir Guard
installieren — Seite 16.
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Das Modul miissen Sie selber kompilieren, denn Threm UNIX-Kernel und Dazuko miissen
die gleichen Quelldateien zugrunde liegen. Nur so ist sichergestellt, dass Dazuko auf die
gleichen Systemfunktionen wie der UNIX-Kernel zugreifen kann.

Wenn der Lieferant Threr Distribution bereits ein exakt zu Threm
@ Kernel passendes Modul beigelegt hat:

P Uberspringen Sie den nachfolgend beschriebenen Schritt.

P> Stellen Sie fest, unter welchem Namen das Modul auf der
Festplatte gespeichert wurde (bei der spiteren Installation des
AntiVir Guard wird diese Information benétigt). Verwenden Sie
dafiir z. B. den folgenden Befehl:

find /lib/modules/‘uname -r‘ -name ’'dazuko*’

Das Installationspaket enthilt fiilr SunOS (Sparc und i386) ein
G binires Modul, so dass Sie dieses auf dieser Plattform nicht selbst
erstellen miissen.

Im Folgenden wird das Vorgehen so beschrieben, dass Sie auch ohne Expertenkenntnisse
zum Ziel kommen. Dennoch sind Kenntnisse in der Kompilierung des UNIX-Kernels
nitzlich, insbesondere wenn Fehler auftreten. Weitere Informationen hierzu erhalten Sie
unter http://www.tldp.org/HOWTO/Kernel- HOWTO.html

Dazuko kompilieren

Avira GmbH

v Stellen Sie sicher, dass sich der Quellcode fiir den UNIX-Kernel in

/usr/src/linux befindet. Falls nicht, installieren Sie ihn nach. Informationen dazu
finden Sie in der Dokumentation Threr UNIX-Distribution.

Stellen Sie sicher, dass sich die Programme zur Kompilierung eines Kernels (z. B. gcc)
auf Threm Rechner befinden. Bei einer UNIX-Standardinstallation ist dies der Fall.
Falls nicht, installieren Sie die benétigten Programmpakete nach. Informationen
dazu finden Sie in der Dokumentation Ihrer UNIX-Distribution.

Thr UNIX-Kernel muss auf dem Quellcode in /usr/src/linux basieren. In den meisten
Fillen, insbesondere nach einer Neuinstallation von UNIX, sollte dies der Fall sein.
Absolute Sicherheit hieriiber konnen Sie allerdings nur gewinnen, indem Sie den auf
dem Computer eingesetzten Kernel aus genau diesen Quellen neu kompilieren.

Bei Unsicherheiten iiber den Stand Ihres UNIX-Kernels konnen Sie

@ dennoch die Installation fortfihren. Schlimmstenfalls gelingt spater
zur Laufzeit die Integration von Dazuko in Thren UNIX-Kernel nicht,
so dass der Start des AntiVir Guard fehlschligt. In diesem Fall
erhalten Sie eine entsprechende Meldung und kénnen die Situation
danach bereinigen.

Wechseln Sie in das temporare Verzeichnis, in das Sie Dazuko entpackt haben, also
z. B.:
cd /tmp/antivir-server-prof-<version>/contrib/dazuko-

<version>

Lassen Sie das Skript configure die Konfiguration Ihres Rechners tiberpriifen und
unter Einbeziehung vorgefundener Details eine entsprechende Anleitung zur
weiteren Ubersetzung der Software erstellen:

./configure

Avira AntiVir UNIX Server 13
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» Kompilieren Sie Dazuko mit:
make
P Optional: Priifen Sie, ob das gerade erstellte Modul mit dem auf dem Rechner
laufenden Kernel zusammenarbeitet:
make test
L Sie erhalten je nach verwendetem Betriebssystem eine Datei dazuko.o oder

dazuko.ko im temporiren Verzeichnis. Die Pfadangabe zu dieser Datei wird spiter
vom AntiVir-Installationsskript benotigt

Weitere aktuelle Informationen zu Dazuko erhalten Sie auf der Webseite
http://www.dazuko.org. Distributionsspezifische Details sind oft schon in den FAQ

ausgefihrt.

3.4 Anbindung an Samba

Das AntiVir Backend fiir samba-vscan ist auf allen Plattformen erforderlich, um die
Funktionalitat des AntiVir Samba Scanners zu nutzen.

Das AntiVir Backend fiir samba-vscan ist erforderlich, um transparent alle Dateizugriffe
uber den Samba Service zu tiberwachen.

diesem Fall 1iuft AntiVir ohne den AntiVir Samba Scanner. Der
entsprechende Schutz der Dateifreigaben kann auch mit dem AntiVir
Guard erreicht werden. Allerdings sind dann die Benachrichtigungen
an den entfernten Nutzer der Dateifreigabe tiber die Option
ExternalProgramvon AntiVir Guard und selbst erstellte Logik zu
implementieren (z. B. tber UNIX-Scripts).

@ Es ist méglich, AntiVir zunichst ohne samba-vscan zu installieren. In

Das AntiVir Backend fiir samba-vscan (realisiert durch ein VFS Plugin fir Samba) miissen
Sie selbst erstellen, denn Threm Samba Service und dem Backend miissen die gleichen
Quellen zugrunde liegen. Nur so ist die korrekte Funktion des VES Plugin und die
Stabilitat Ihres Datei-Servers sichergestellt.

Wenn der Lieferant Threr Distribution bereits ein exakt zu Threm
@ Samba Service passendes AntiVir Backend beigelegt hat:

P Uberspringen Sie den nachfolgend beschriebenen Schritt.

P Stellen Sie fest, unter welchem Namen das Backend und eine
passende Konfigurationsdatei auf der Festplatte gespeichert
wurden. Verwenden Sie dafir z. B. die folgenden Befehle:
find /usr -name ’vscan-antivir.so’

find /usr -—-name ’'vscan-antivir.conf*’

Im Folgenden werden Kenntnisse tiber die Kompilierung von Samba und samba-vscan
vorausgesetzt. Entsprechende Anleitungen finden Sie in der Dokumentation der
Quellpakete und auf den Webseiten der entsprechenden Projekte.

Samba vorbereiten

v Stellen Sie sicher, dass sich die Programme zur Kompilierung der Quellen (z. B. gcc,
make) auf IThrem Rechner befinden. Bei einer UNIX-Standard-Installation ist dies
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meist der Fall. Falls nicht, installieren Sie die benétigten Programmpakete
nachtraglich. Informationen dazu finden Sie in der Dokumentation Threr UNIX-
Distribution.

v Stellen Sie sicher, dass Sie den Quelltext von samba-vscan in der Version 0.3.5 oder
neuer verfigbar haben. Fur Version 0.3.5 liegt ein Patch vor, der das AntiVir Backend
implementiert. Ab Version 0.3.6 von samba-vscan ist das AntiVir Backend bereits
enthalten.

v" Stellen Sie sicher, dass Sie den Quelltext von Samba in exakt der Version verfigbar
haben, die Sie als Datei-Server einsetzen. Sie miissen Samba nicht vollstindig aus
diesen Quellen iibersetzen und installieren, die Quellen und ihre Konfiguration
werden aber vom samba-vscan-Paket benétigt. Naturlich konnen Sie mit der
Installation des selbst iibersetzten Samba am besten sicherstellen, dass Service und
VES Plugin korrekt zueinander passen.

P Wechseln Sie in das temporire Verzeichnis, in das Sie Samba entpackt haben, z. B.:
cd /tmp
gunzip < samba-<version>tar.gz | tar xf -

cd samba-<version>/source

P Lassen Sie das configure-Script die Konfiguration Ihres Rechners priifen und unter
Einbeziehung vorgefundener Details eine entsprechende Anleitung zur weiteren
Ubersetzung der Software erstellen:

./configure

P Erstellen Sie die von samba-vscan benétigten Zusatzinformationen:
make proto

P Wechseln Sie in das temporire Verzeichnis, in das Sie samba-vscan entpackt haben,
z. B.:
cd /tmp
bunzip2 < samba-vscan-0.3.5.tar.bz2 | tar xf -

cd samba-vscan-0.3.5

P Entpacken Sie das Archiv mit dem AntiVir Backend fiir samba-vscan. Es enthilt die
AntiVir-spezifischen Quellen sowie einen Patch, der auf samba-vscan 0.3.5 aufsetzt
und das AntiVir Backend einbindet. Bringen Sie den Patch an (ab Version 0.3.6 von
samba-vscan ist dieser Schritt nicht mehr nétig, da das AntiVir Backend bereits
enthalten ist).
gunzip < /tmp/samba-vscan-antivir-0.3.5.tar.gz |
tar xf -

patch -p0 < patch-sambavscan-hookup.diff

P Konfigurieren und iibersetzen Sie samba-vscan. Dabei miissen Sie angeben, wo die
Samba-Quellen (s. 0.) zu finden sind:
./configure --with-samba-source=/tmp/samba-<version>/
source
make

make install

P Eine Beispiel-Konfiguration fiir das AntiVir samba-vscan Backend wird mitgeliefert,
die Sie als Vorlage fiir eigene Anpassungen verwenden kénnen:

cp antivir/vscan-antivir.conf /usr/local/samba/lib

Fiir den Einsatz des AntiVir Samba Scanners ist in der Datei smb.conf fiir die
Dateifreigaben, die iberwacht werden sollen, das vscan-antivir.so-Plugin zu aktivieren
(siehe Kapitel Konfigurieren des AntiVir Samba Scanners — Seite 43). Neben Samba muss
kein zusitzlicher Scan-Service gestartet werden, das vscan-antivir.so Plugin handhabt
diesen Aspekt selbst.
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3.5 AntiVir installieren

Die Installation von AntiVir lauft weitgehend automatisch tiber ein Installationsskript ab.
Dieses Skript fihrt folgende Aufgaben durch:

Priifen der Installationsdateien auf Vollstindigkeit
Priifen, ob Sie ausreichende Rechte zur Installation besitzen
Priifen, inwieweit schon eine Version von AntiVir auf dem Rechner vorhanden ist

Kopieren der Programmdateien. Bereits vorhandene veraltete Dateien werden
iberschrieben.

Kopieren der AntiVir-Konfigurationsdateien. Bereits vorhandene AntiVir-
Konfigurationsdateien werden beibehalten.

Optional Erstellen eines Links in /usr/bin, so dass AntiVir aus allen Verzeichnissen
ohne vorangestellte Pfadangabe aufgerufen werden kann.

Optional Installieren des Update Daemons und des residenten Wachters AntiVir
Guard.

Optional Konfigurieren eines automatischen Starts des Internet Updater und des
AntiVir Guard beim Systemstart.

Folgende Schritte sind fir die Erstinstallation erforderlich: Installation vorbereiten —
Seite 16

Wenn Dazuko noch nicht kompiliert wurde: AntiVir ohne den AntiVir Guard
installieren - Seite 16

Wenn Dazuko bereits kompiliert wurde: AntiVir mit dem AntiVir Guard installieren -
Seite 19

Installation vorbereiten

>

>

Loggen Sie sich ein als root. Ansonsten haben Sie keine ausreichende Berechtigung
fur die Installation und das Skript bricht mit einer Fehlermeldung ab.

Wechseln Sie in das Verzeichnis, in das Sie AntiVir entpackt haben, also etwa:
cd /tmp/antivir-server-prof-<version>

AntiVir ohne den AntiVir Guard installieren

Wenn Sie noch kein Kernel-Modul Dazuko kompiliert haben, miissen Sie AntiVir
zunichst ohne den AntiVir Guard installieren. Der AntiVir Guard kann spiter problemlos
nachinstalliert werden.

>

16

Geben Sie ein:

./install

Achten Sie auf den fithrenden Punkt und Schragstrich. Ein Aufruf von "install" ohne
diese Pfadangabe fiihrt typischerweise zum Aufruf eines anderen, hier nicht zu
involvierenden Kommandos und in der Folge zu Fehlermeldungen oder ungewollten
Aktivitaten. Der fiir den Lizenztext verwendete Dateibetrachter kann typischerweise

mit der Taste 'q' verlassen werden.
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L Das Installationsskript liuft an. Nach dem Akzeptieren der Lizenzbedingungen
werden die Programmdateien kopiert. Optional iibernimmt der Installer einen
zuvor bereitgelegten Lizenzkey:

Do you agree to the license terms? [n] y

creating /usr/lib/AntiVir ... done

1) installing command line scanner

copying bin/antivir to /usr/lib/AntiVir/ ... done
copying vdf/antivir0.vdf to /usr/lib/AntiVir/ ... done
copying vdf/antivirl.vdf to /usr/lib/AntiVir/ ... done
copying vdf/antivir2.vdf to /usr/lib/AntiVir/ ... done
copying vdf/antivir3.vdf to /usr/lib/AntiVir/ ... done

Enter the path to your key file: [hbedv.key]

copying hbedv.key to /usr/lib/AntiVir/hbedv.key ... done
copying script/configantivir to /usr/lib/AntiVir/ ... done
linking /usr/bin/antivir to /ust/lib/AntiVir/antivir ... done
installation of command line scanner complete

b AnschlieRend werden Sie gefragt, ob der Internet Update Daemon installiert
werden soll:

2) installing automatic internet update daemon
An internet update daemon is available ...

Would you like to install the automatic internet update daemon? [n]

erhalten. Sie kénnen jederzeit mit AntiVir ein manuelles Update iiber
das Internet starten. Hinweise hierzu unter AntiVir manuell
aktualisieren — Seite 60

@ Der Internet Update Daemon ist nicht notwendig, um Updates zu

Fir die Erstinstallation wird aber eine Installation des Internet
Update Daemons empfohlen. Sie kénnen ihn spiter bei der
Konfiguration wieder deaktivieren.

Installation mit ~ Wenn Sie den Internet Update Daemon installieren wollen (empfohlen):
Update

P Geben Sie Y ein und bestitigen Sie mit Enter.
Daemon

- Der Internet Update Daemon wird installiert. AnschlieBend werden Sie gefragt, ob
der Daemon beim Systemstart automatisch gestartet werden soll:

Would you like to install the internet update daemon? [n] y

copying script/rc.avupdater.SuSE8x to /usr/lib/AntiVir/avupdater ... done
checking for existing /etc/avupdater.conf ... not found

copying etc/avupdater.conf to /etc/ ... done

Would you like the internet update daemon to start automatically? [y]

P Bestitigen Sie mit Enter. Sie konnen diese Einstellung spater wieder riickgingig
machen.
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b Der automatische Systemstart wird konfiguriert:

setting up startup script ... done
installation of the internet update daemon complete

Installation ~ Wenn Sie den Internet Update Daemon spiter oder gar nicht installieren wollen:
ohne Update

P Geben Sie N ein und driicken Sie Enter.
Daemon

P Bestitigen Sie mit Enter.

AntiVir Guard  Anschlieflend wird gefragt, ob der AntiVir Guard installiert werden soll:

abwihlen

3) installing AvGuard
Version 2.1.8-30 of AntiVir for UNIX Server is capable of on-access,
real-time scanning of files. This provides

There are several ways in which you can install AvGuard.

module - Dazuko will be loaded by the avguard script
kernel - Dazuko is always loaded

(and should not be loaded by the avguard script)
no install - do not install AvGuard at this time

available options: m kn

How should AvGuard be installed? [k]

P Geben Sie N ein und bestitigen Sie mit Enter.

GUI  Anschlieflend wird gefragt, ob AntiVir mit der optionalen grafischen Benutzeroberfliche
installieren  (GUI) installiert werden soll:

4) installing GUI (+ SMC support)

Would you like to install the GUI (+ SMC support)? [y]

AntiVir UNIX Server wird mit einer GUI bereit gestellt, die es

@ ermoglicht, die Echtzeit-Aktivititen zu iberwachen, Logeintrage
anzuzeigen und das Produkt zu konfigurieren. AntiVir ist aber auch
ohne GUI voll funktionsfihig.

Wenn Sie die GUI installieren wollen:

v" Java 1.4.0 oder hoher muss auf dem Rechner installiert sein
P Geben Sie auf die Frage nach der GUI-Installation Y ein.

- Die Programmdateien fiir die GUI werden kopiert.
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Konfiguration  Schlief’lich haben Sie die Méglichkeit, den AntiVir Updater zu konfigurieren und AntiVir
starten  Guard sofort zu starten (falls zuvor in der Installation aktiviert, startet AntiVir Guard
automatisch beim Booten):

5) configuring AntiVir Updater

Would you like to configure AntiVir updater now? [y] n
Would you like to start AvGuard now? [y] n

Wenn Sie hier mit Y bestatigen, wird das Konfigurationsskript fiir

G AntiVir gestartet. Die Konfiguration kénnen Sie auch spiter jederzeit
durchfithren. Wir empfehlen, sich hierfur zuniachst mit den
Moglichkeiten der Konfiguration vertraut zu machen und die
Konfiguration spiter durchzufihren.

P Brechen Sie mit N ab.

L Sie erhalten abschlieflend die Bestitigung, dass die Installation erfolgreich
verlaufen ist:

Installation of the following features complete:
AntiVir command line scanner
AntiVir Internet Update Daemon
AntiVir GUI

Note: It is highly recommended that you perform an update now to
ensure up-to-date protection. This can be done by running:

antivir --update

Be sure to read the README file for additional information.
Thank you for your interest in AntiVir for UNIX Server.

AntiVir mit dem AntiVir Guard installieren

v" Stellen Sie sicher, dass das Kernel-Modul Dazuko bereits kompiliert ist (siehe
Erstellen des Kernel-Moduls Dazuko - Seite 12).

P Geben Sie ein:
./install
Achten Sie auf den fithrenden Punkt und Schragstrich. Ein Aufruf von "install" ohne
diese Pfadangabe fihrt typischerweise zum Aufruf eines anderen, hier nicht zu
involvierenden Kommandos und in der Folge zu Fehlermeldungen oder ungewollten
Aktivitaten. Der fir den Lizenztext verwendete Dateibetrachter kann typischerweise

mit der Taste 'q' verlassen werden.
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Update
Daemon

L Das Installationsskript lauft an. Nach dem Akzeptieren der Lizenzbedingungen
werden die Programmdateien kopiert. Optional iibernimmt der Installer einen
zuvor bereitgelegten Lizenzkey:

Do you agree to the license terms? [n] y

creating /usr/lib/AntiVir ... done

1) installing command line scanner

copying bin/antivir to /usr/lib/AntiVir/ ... done
copying vdf/antivir0.vdf to /usr/lib/AntiVir/ ... done
copying vdf/antivirl.vdf to /usr/lib/AntiVir/ ... done
copying vdf/antivir2.vdf to /usr/lib/AntiVir/ ... done
copying vdf/antivir3.vdf to /usr/lib/AntiVir/ ... done

Enter the path to your key file: [hbedv.key]

copying hbedv.key to /usr/lib/AntiVir/hbedv.key ... done
copying script/configantivir to /usr/lib/AntiVir/ ... done
linking /usr/bin/antivir to /ust/lib/AntiVir/antivir ... done
installation of command line scanner complete

b AnschlieRend werden Sie gefragt, ob der Internet Update Daemon installiert
werden soll:

2) installing automatic internet update daemon
An internet update daemon is available ...

Would you like to install the automatic internet update daemon? [n]

erhalten. Sie kénnen jederzeit mit AntiVir ein manuelles Update tiber
das Internet starten. Hinweise hierzu unter AntiVir manuell
aktualisieren — Seite 60

@ Der Internet Update Daemon ist nicht notwendig, um Updates zu

Fur die Erstinstallation wird aber eine Installation des Internet
Update Daemons empfohlen. Sie kénnen ihn spiter bei der
Konfiguration wieder deaktivieren.

Wenn Sie den Internet Update Daemon installieren wollen (empfohlen):

P Geben Sie Y ein und bestitigen Sie mit Enter.

- Der Internet Update Daemon wird installiert. AnschlieBend werden Sie gefragt, ob
der Daemon beim Systemstart automatisch gestartet werden soll:

Would you like to install the internet update daemon? [n] y

copying script/rc.avupdater.SuSE8x to /usr/lib/AntiVir/avupdater ... done
checking for existing /etc/avupdater.conf ... not found

copying etc/avupdater.conf to /etc/ ... done

Would you like the internet update daemon to start automatically? [y]

P Bestitigen Sie mit Enter. Sie konnen diese Einstellung spater wieder riickgingig
machen.
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b Der automatische Systemstart wird konfiguriert:

setting up startup script ... done
installation of the internet update daemon complete

Installation ~ Wenn Sie den Internet Update Daemon spiter oder gar nicht installieren wollen:
hne Updat
Ohne “PTA . Geben Sie N ein und driicken Sie Enter.
Daemon

P Bestitigen Sie mit Enter.

AntiVir Guard  Anschlieflend wird gefragt, ob der AntiVir Guard installiert werden soll:
installieren

3) installing AvGuard
Version 2.1.8-30 of AntiVir for UNIX Server is capable of on-access,
real-time scanning of files. This provides

There are several ways in which you
can install AvGuard.

module - Dazuko will be loaded by the avguard script
kernel - Dazuko is always loaded

(and should not be loaded by the avguard script)
no install - do not install AvGuard at this time

available options: m kn

How should AvGuard be installed? [k]

P Geben Sie M ein und bestitigen Sie mit Enter.

b Sie werden nach dem Pfad zum kompilierten Dazuko-Modul dazuko.ko (bzw.

dazuko.o) gefragt:

Enter the full path to dazuko.ko:

P Geben Sie den vollstindigen Pfad ein.
Beispiel: Wenn dazuko.ko in /tmp/antivir-server-prof-<version>/contrib/dazuko-
<version>/ liegt, geben Sie ein:
/tmp/antivir-server-prof-<version>/contrib/dazuko-

<version>/dazuko.ko

b Das Installationsskript tibernimmt das vorgegebene Kernel-Modul und kopiert
anschlieflend die Dateien fir den AntiVir Guard.

detecting kernel version ... linux26-2.6.5-7.97-smp

creating /usr/lib/AntiVir/linux26-2.6.5-7.97-smp ... done

copying /tmp/antivir-server-prof-2.1.8-30/contrib/dazuko/dazuko-2.3.1/
dazuko.ko to /usr/lib/AntiVir/linux26-2.6.5-7.97-smp/dazuko.ko ... done
copying doc/avserver_de.pdf to /usr/lib/AntiVir/ ... done

copying script/rc.avguard.SuSE8x to /usr/lib/AntiVir/avguard ... done
copying doc/MANUAL to /usr/lib/AntiVir/MANUAL.avguard ... done

Wenn das Installationsskript Probleme zu Dazuko meldet, miissen Sie méglicherweise
Thren UNIX-Kernel neu kompilieren. Hinweise hierzu finden Sie unter
http://www.dazuko.org
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Anschlieflend werden Sie gefragt, ob der AntiVir Guard beim Systemstart automatisch
gestartet werden soll:

Would you like AvGuard to start automatically? [y]

P Bestitigen Sie mit Enter.

b Im Anschluf} wird der AntiVir Guard mit dem startup Script verlinkt und die
Installation des AntiVir Guard abgeschlossen.

setting up startup script ... done
installation of AvGuard complete

Anschlieflend wird gefragt, ob AntiVir mit der optionalen grafischen Benutzeroberfliche
(GUI) installiert werden soll:

4) installing GUI (+ SMC support)

Would you like to install the GUI (+ SMC support)? [y]

AntiVir UNIX Server wird mit einer GUI bereit gestellt, die es

O ermoglicht, die Echtzeit-Aktivititen zu iiberwachen, Logeintrige
anzuzeigen und das Produkt zu konfigurieren. AntiVir ist aber auch
ohne GUI voll funktionsfihig.

Wenn Sie die GUI installieren wollen:
v" Java 1.4.0 oder hoher muss auf dem Rechner installiert sein
P Geben Sie auf die Frage nach der GUI-Installation Y ein.

b Die Programmdateien fiir die GUI werden kopiert.

Schliefllich haben Sie die Méglichkeit, den AntiVir Updater zu konfigurieren und AntiVir
Guard sofort zu starten (falls zuvor in der Installation aktiviert, startet AntiVir Guard
automatisch beim Booten):

5) configuring AntiVir Updater

Would you like to configure AntiVir updater now? [y] n
Would you like to start AvGuard now? [y] n

Wenn Sie hier mit Y bestatigen, wird das Konfigurationsskript fiir

O AntiVir gestartet. Die Konfiguration kénnen Sie auch spéter jederzeit
durchfithren. Wir empfehlen, sich hierfiir zunichst mit den
Moglichkeiten der Konfiguration vertraut zu machen und die
Konfiguration spiter durchzufithren.

» Brechen Sie mit N ab.
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L Sie erhalten abschlieflend die Bestitigung, dass die Installation erfolgreich
verlaufen ist:

Installation of the following features complete:
AntiVir command line scanner
AntiVir Internet Update Daemon
AntiVir Guard
AntiVir GUI

Note: It is highly recommended that you perform an update now to
ensure up-to-date protection. This can be done by running:

antivir --update

Be sure to read the README file for additional information.
Thank you for your interest in AntiVir for UNIX Server.

3.6 AntiVir erneut installieren

Sie kénnen das Installationsskript jederzeit neu aufrufen. Hiermit sind folgende

Vorgange moglich:

+ Installation einer neuen Version (Upgrade). Das Installationsskript priift die
bestehende Version und installiert notwendige neue Komponenten. Einstellungen,

die Sie in den Konfigurationsdateien vorgenommen haben (siehe Konfiguration —
Seite 33), werden dabei nicht iiberschrieben, sondern iibernommen.

+  Nachinstallation einzelner Komponenten, z. B des AntiVir Guard oder des Internet
Update Daemons.

«  Aktivierung oder Deaktivierung des automatischen Starts des Internet Update
Daemons und des AntiVir Guard.

AntiVir erneut installieren
Das Vorgehen ist fiir alle Falle gleich:

v" Stellen Sie sicher, dass der AntiVir Guard nicht lauft:
/usr/lib/AntiVir/avguard stop

P Wechseln Sie in das temporire Verzeichnis, in das Sie AntiVir entpackt haben, also
etwa:

cd /tmp/antivir-server-prof-<version>

P Geben Sie ein:
./install

D Das Installationsskript lduft weitgehend ab wie in der Erstinstallation beschrieben
(siehe AntiVir installieren — Seite 16).

P Andern Sie die entsprechenden Einstellungen wahrend der Installation.

-  AntiVir ist mit den neuen Einstellungen installiert.
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3.7 AntiVir UNIX Server Uber grafische Installationsroutine
installieren

Sie kénnen AntiVir auch komfortabel iiber eine grafische Installationsroutine
installieren. Daftir mussen Sie die entsprechende Datei heruntergeladen haben, wie im

Kapitel Installationsdateien bereitstellen — Seite 11 beschrieben.

in keinem Zusammenhang mit der GUI, tiber die AntiVir UNIX Server

@ Die grafische Installationsroutine dient nur der Installation. Sie steht
bedient und konfiguriert werden kann.

@ AntiVir UNIX Server mit grafischer Installationsroutine ist nur fiir
Linux verfiigbar. Es wird Java 1.4.0 oder héher benétigt.

v" Die Programmdatei wurde entpackt und liegt im Verzeichnis
/tmp/antivir-server-linux-gui_installer.

P Geben Sie ein:
./install

b Es erscheint der Begriilungstext und eine kurze Beschreibung des Programms:

=] Antivir E3

ifelcome to the installation of Antivir for UMK Server.

Antivir for UNE is an anti—virus package which is able to identify
unwanted software on wour system. It is comprised of a resident
(on-access) scanner, an automatic internet updater, and a
command line scanner. The resident scanner is referred to as
Antivir Guard.

This setup will guide wou through several steps required for Antivir
10 get running an wour system.

Please click "Mext" to proceed ...

Install&nyawhere by Zera G

P Klicken Sie auf Next.
- Das folgende Dialogfenster mit den Lizenzbedingungen erscheint:
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m| Antivir | x |

The copyright to this software is owned by

Ay |RA CmbH

Tjark Auerhbach; Managing Director
Lindauer Strasse 21

BE069 Tettnang

WAy antivir. de

sty hbedw com

- hereinafter the "Licensar" -

It is an offence to reproduce or distribute this Software or pars
thereof without autharisation. Such actions can lead to criminal
ar civil proceedings resulting in severe penalties or damage
claims.

[4]

® Agree
) Disagree

Installanywhere by Zero G

Cancel | Prewvious || Mext |

Um die Installation fortzusetzen, miissen Sie die Lizenzbedingungen
0 akzeptieren. Wenn Disagree aktiviert ist, kann die Installation nicht

fortgesetzt werden.

P Aktivieren Sie die Option Agree und bestitigen Sie mit Next.
- Das folgende Dialogfenster erscheint:

=] Antivir E3

Please select the installation method:

) Express setup
) Custom setup
3 GUL only

Installanywhere by Zero G

Cancel | Frevious || Install |

Sie haben drei Méglichkeiten, AntiVir UNIX Server zu installieren:

Express setup: Das Programm wird mit einer vorgegebenen Grundeinstellung
installiert.

Custom setup: Das Programm wird benutzerdefiniert installiert.

GUI only: Es wird nur die GUI im Verzeichnis usr/lib/AntiVir installiert.
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Express setup

Das Programm wird mit folgender Grundeinstellung installiert:

AntiVir UNIX Server wird in folgendes Verzeichnis installiert:
/usr/lib/AntiVir

Es wird der AntiVir Guard (on-access scanner) installiert.

Es wird kein automatischer Internet Update Daemon installiert.
Die GUI-Unterstiitzung ist aktiviert.

Der AntiVir Guard wird automatisch gestartet.

Es wird keine Lizenzdatei kopiert, d. h. AntiVir arbeitet zunichst als Demoversion.

Aktivieren Sie Express setup und klicken Sie auf Next.

b Ein Dialogfenster erscheint, in dem alle Einstellungen und weitere Anweisungen
angezeigt werden.

Klicken Sie auf Install.

- Das Programm wird installiert.

Custom setup

Sie kénnen das Programm auch mit benutzerdefinierten Einstellungen installieren.

P Aktivieren Sie Custom setup und klicken Sie auf Next.

- Im folgenden Dialogfenster wird abgefragt, ob der AntiVir Guard installiert werden
soll.

=] Antivir [ x|

Installanywhere by fero G

Cancel | Prewvious || Mext |

Would waou like to install AvGuard?

Wwith AwvCuard installed, Antivir is capable of on-access, real-time
scanning of files. This provides the ultimate protection against
wiruses and other unwanted software. The on-access scanner is
hased on Dazuko, a free software project providing access
cantral. In arder to use AvCuard you will need to compile Dazuko
for wour kernel. Setup can try to do this automatically.

® Auto install - try to install Dazuko automatically
2 Manual install - install Dazuko manually
Mo install - don't install AwvGuard

Sie haben drei Méglichkeiten, den AntiVir Guard zu installieren:

Auto install: Die Quellen von Dazuko werden kompiliert und dem Kernel als Modul
hinzugefugt.

Manual install: Das Kernel-Modul Dazuko wird manuell erstellt (siehe Erstellen des
Kernel-Moduls Dazuko — Seite 12)

No Install: Der AntiVir Guard wird nicht installiert.

Aktivieren Sie Auto install, um Dazuko automatisch zu installieren und klicken Sie
auf Next.
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L Im folgenden Dialogfenster wird abgefragt, ob die GUI-Unterstiitzung aktiviert
werden soll (Eintrag in der Datei avguard.conf):

o Antivir B3

Would wou like to enable GUI support for AvCuard?

The GUI allowes you 1o monitor realtime activity, wiew logs, and
configure AvCuard.

@ Yes
1 Ma

Installamwwhere by Zero G

Cancel | Previous || Mext |

P Aktivieren Sie Yes oder No und klicken Sie auf Next.

L Im folgenden Dialogfenster wird abgefragt, ob der automatische Internet Update
Daemon installiert werden soll:

=] Antivir ]

Would you like to install the autornatic internet updater?

The autamatic internet updater is a daemon that will run in the
hackground and automatically check for updates {internet access
is required). You may also manually check for updates using:

antivir ——update

¥ou do not need to install the autamatic internet updater in order
to manually check for updates.

@ Yes
1 Ma

Installamwwhere by Zero G

Cancel | Previous || Mext |

Wenn der Internet Update Daemon installiert werden soll:

P Aktivieren Sie Yes und klicken Sie auf Next (in diesem Fall erscheint am Ende der
Installation die Abfrage, ob der Update Daemon beim Booten des Rechners
automatisch gestartet werden soll).

L Im folgenden Dialogfenster wird abgefragt, ob eine Lizenzdatei kopiert werden
soll:
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w Antivir [ x|

If wou have a license key file, please enter the path to wour key file.
ou can also leave the field blank and copy the key file to
JSusrflibfAntivir bhefore running the software.

Without a walid license key, it will run in DEMO mode.

License key file:

Installanywhere by Zero G

Cancel | Frevious || et |

P Folgen Sie den Anweisungen und klicken Sie auf Next.

> Im folgenden Dialogfenster wird abgefragt, ob der AntiVir Guard beim Booten des
Rechners automatisch gestartet werden soll:

=] Antivir [x

Would wou like AvGuard to start automatically?

® Yes
i Mo

Install&nyawhere by Zera G

Cancel | Previous || Mext |

P Aktivieren Sie Yes oder No und klicken Sie auf Next.

- Optional wird im folgenden Dialogfenster abgefragt, ob der Update Daemon beim
Booten des Rechners automatisch gestartet werden soll:
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m| Antivir | > |

Would vou like the automatic updater to start automatically?

i Yes
2 Ma

Install&mawhere by Zero G

Cancel | Previous || Next |

P Aktivieren Sie Yes oder No und klicken Sie auf Next.

- Ein Dialogfenster erscheint, indem alle Einstellungen und weitere Anweisungen
angezeigt werden:

(m| | Antivir | X |

Installation surmmary,
Install Antivir for UM Server 1o fusrflibfantivir

Install on-access scanner (awGuard): 1
Install automatic internet updater: 1

GUI support for AviSuard enabled
AwCuard will be started automatically
Automatic internet updater will be started automatically

License key file to copy:

If wou want 1o change any settings, please go back.

Pleasze click "Install” 1o start installation ...

Installamawhere by Zera G

Cancel Previous || Install

» Klicken Sie auf Install.

- Das Programm wird installiert.

GUI only
Waihlen Sie diese Installationsart, wenn Sie nur die GUI installieren wollen.

P Aktivieren Sie GUI only und klicken Sie auf Next.

b Die GUI wird im folgenden Verzeichnis installiert:
/usr/lib/AntivVir

- Ein Dialogfenster erscheint, indem alle Einstellungen und weitere Anweisungen
angezeigt werden:
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» Klicken Sie auf Install.
L Die GUI wird installiert.

Installation abschlieflien

Unabhingig davon, welche Installationsart Sie gewihlt haben, erscheint ein
Dialogfenster, in dem die einzelnen Installationsschritte aufgelistet sind:

=] Antivir ]

adding group ‘antivir' 1o the system ...
groupadd: group antivir exists

starting installation of Antivir command line scanner
directary fusrflibfAntivir already exists
previous installation of Amtivir found

updating necessary components ...

updating Antivir binary (7.2.0.5 -> 7.1.0.10)
copydng antivir to Juseflibfantivir .. done
copydng antivirdowdr to fusrflibfAntivir .. done
capydng antivir Lovdf to fusrflibfAntivir .. done
capydng antivir2 vdf to JusrflibfAantivir .. done
capydng antivir2 ovdf to JusrflibfAntivir .. done
copydng avupdater.conf to fetc ... daone
copydng configantivir to JusrflibfAantivir .. done

[«]

Installamwwhere by Zero G

P Klicken Sie auf Next.
b Das folgende Dialogfenster erscheint:

=] Antvir B3

Installation of Antivir for UM Server complete.
You can start the GUI with:
antivir-gui

If wou want to start the GUI as a non-root user, simply add the
user to the 'anthvir' group.

Thank wou for using Antivir.

[ start GUI now

Installanywhere by Zero G

| Prewvious || Daone

Wenn Sie die GUI starten wollen:
P Aktivieren Sie das Kontrollkistchen Start GUI now.
P Klicken Sie auf Done.

Die Installation ist abgeschlossen.
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3.8 Anbindung an Produkte von Fremdherstellern

Einbindung in AMaViS

Avira GmbH

Das Projekt "A Mail Virus Scanner (AMaViS)" (http://www.amavis.org/) ist bereits fiir
den Einsatz zusammen mit dem AntiVir-Scanner vorbereitet. AMaViS muss entweder
nach der Installation von AntiVir installiert werden, so dass die automatische Erkennung
stattfindet. Oder die Unterstiitzung von AntiVir muss beim Installieren von AMaViS
explizit aktiviert werden, wahlweise mit den Optionen —-enable-all oder
-—enable-hbedyv fiir das Kommando . /configure.

Bitte beachten Sie, dass AMaViS den Kommandozeilenscanner

G benutzt und diesen fiir jede einzelne Nachricht als separaten Prozess
ausfiihrt. Dieses Verfahren ist damit leider nicht so performant wie
ein dedizierter Email-Scanner. Fiir Umgebungen mit hoheren
Anforderungen an den Durchsatz sollten Sie also den Einsatz von
AntiVir MailGate oder von auf SAVAPI basierenden Produkten
erwagen.

AMaViS ist eine Server-Lizenz erforderlich. Nur diese erlaubt es

0 Fiir den Einsatz des Kommandozeilenscanners zusammen mit
Antiviren-Scandienste fur andere Rechner zu erbringen.
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4 Konfiguration

Damit AntiVir UNIX Server optimal auf Threm System lauft, miissen Sie AntiVir
konfigurieren. Bereits im Anschluf} an die Installation haben Sie die Méglichkeit, die
wichtigsten Einstellungen vorzunehmen. Dabei werden Thnen Einstellungen
vorgeschlagen, die fiir viele Fille sinnvoll sind.

Sie kénnen jederzeit nachtraglich diese Einstellungen dndern und so AntiVir immer
optimal anpassen.

Nach einer kurzen Ubersicht werden Sie Schritt fiir Schritt in die Konfiguration
eingefithrt:

Eine Ubersicht iiber die Konfigurationsdateien erhalten Sie in Konfigurationsdateien
- Seite 34.

Erklirungen zum allgemeinen Umgang mit dem Konfigurationsscript erhalten Sie in
Konfigurationsscript — Seite 42

Spezifische Konfigurationen von AntiVir werden erliutert in

-Konfigurieren des AntiVir Samba Scanners — Seite 43

-Konfigurieren regelmafiiger Updates — Seite 46
Abschliefiend wird in AntiVir UNIX Server testen — Seite 52 erklirt, wie Sie die kor-
rekte Konfiguration von AntiVir prifen.

4.1 Ubersicht

Konfigura-
tionsdateien

Konfigura-
tionsscript

Avira GmbH

Die Konfiguration wird in drei Dateien definiert:

avguard.conf definiert das Verhalten des residenten Wachters AntiVir Guard und die
Protokollierung beim Auftreten von Viren und unerwiinschten Programmen.
avupdater.conf definiert das automatische Update der Software und die Protokollie-
rung desselben.

vscan-antivir.conf und avsamba.conf definieren das Verhalten des AntiVir Samba

Scanners.

Die Einstellungen kénnen direkt in den Konfigurationsdateien

@ vorgenommen werden. Dies ist an sich nicht schwierig.
Komfortabler ist aber die Einstellung tiber Oberflichen wie Script
oder GUI, die im Programmpaket enthalten sind. Diese Programme
fangen eventuelle Fehleingaben ab und starten die notwendigen
Prozesse neu.

In /usr/lib/AntiVir steht das Script configantivir zur Verfugung. Dieses editiert die den
Internet Updater beeinflussenden Einstellungen (also die Angaben in der Datei
avupdater.conf).
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4.2

Konfigurationsdateien

Dieser Abschnitt beschreibt den Aufbau der Konfigurationsdateien von AntiVir. Diese
Dateien liest AntiVir beim Programmstart ein. Leerzeilen und Zeilen, die mit # beginnen,
werden ignoriert.

Bei Lieferung sind Werte eingestellt, die fiir viele Anwendungen sinnvoll sind. Einige
Eintrage sind durch ein vorgestelltes # deaktiviert (auskommentiert) und kénnen durch
Entfernen des # aktiviert werden.

Wenn Sie manuell Werte in den Konfigurationsdateien andern und

0 nicht das Konfigurationsscript verwenden, miissen Sie anschliefiend
den Internet Update Daemon und den AntiVir Guard manuell neu
starten. Erst dann werden die Anderungen wirksam.

P Geben Sie dafiir ein:
/usr/lib/AntiVir/avupdater restart
/usr/lib/AntiVir/avguard restart

Konfigurationsdatei avguard.conf

Num Daemons

34

AccessMask

Im Folgenden werden die Eintrige in avguard.conf kurz beschrieben. Diese Eintrage
beeinflussen nur das Verhalten von AntiVir UNIX Server und nicht die anderen
Programme von AntiVir. Wie Sie diese Einstellungen tber eine grafische
Benutzeroberfliche komfortabel editieren kénnen, erfahren Sie in AntiVir Guard tiber
GUI konfigurieren — Seite 78.

Anzahl Damonen:

Die Anzahl der AntiVir Guard-Damonen, die gleichzeitig laufen, kann zwischen 3 und 20
eingestellt werden. Der voreingestellte Wert 3 ist sinnvoll fiir kleinere Standardrechner.
Fir leistungsfihige Industrie-PC kann eine hohere Anzahl sinnvoll sein:

NumDaemons 3

Wenn der Wert auf 0 gesetzt wird, wird der AntiVir Guard deaktiviert.

AccessMask:

In der Access Mask wird festgelegt, bei welchen Zugriffen der AntiVir Guard eine Datei
auf Viren und unerwinschte Programme scannt:

+  1:Scannen bei Offnen einer Datei

+  2:Scannen bei Schlieflen einer Datei

+  4: Scannen bei Ausfithren einer Datei

Um einen Scan bei mehreren Zugriffsarten zu definieren, werden die obigen méglichen
Werte fiir AccessMask addiert. Fiir Scannen bei Offnen und Schlie}en einer Datei muss z.
B. der Wert auf 3 gesetzt werden. Voreingestellt ist:

AccessMask 3

Bitte beachten Sie, dass AntiVir Guard nur auf diese Situationen

0 reagieren und Dateien scannen kann, wenn das Kernel-Modul diese
Ereignisse tatsichlich liefert. Nicht jedes Betriebssystem unterstiitzt
alle Ereignisse in jeder Version des Kernels, zusatzlich kénnen bei der
Erzeugung des Kernel-Moduls einzelne Ereignisse an- oder abgewihlt
werden. Unabhingig von der Verwendung der anderen Ereignisse
wird empfohlen, immer auch beim Offnen von Dateien scannen zu
lassen.
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Repair Reparatur von Dateien:
Concerning  Der AntiVir Guard ist in der Lage, Dateien sofort beim Zugriff zu reparieren. Schlagt dies
Files  fehl, wird der Zugriff geblockt. Hierfiir muss folgende Option aktiviert werden:

RepairConcerningFiles yes

In der Voreinstellung ist diese Option deaktiviert.

LogOnly, Aktion bei Funden von Viren oder unerwiinschten Programmen:
Rename... Wenn RepairConcerningFiles nicht eingestellt ist oder die Reparatur nicht
Move...  moglich ist, wird der Zugriff auf die Datei gesperrt und der Vorgang protokolliert. Uber

folgende drei Optionen werden weitere Aktionen vom AntiVir Guard definiert:

+ LogOnly: keine weiteren Aktionen

+  RenameConcerningFiles: Umbenennen der Datei durch Anhingen der Endung
XXX

« MoveConcerningFilesTo: Verschieben der Datei in ein beliebiges auszuwéahlen-
des Verzeichnis. Dieses Verzeichnis wird automatisch angelegt, wenn es noch nicht
existiert. Beispiel:
MoveConcerningFilesTo /home/unwanted

Nur eine der drei Optionen kann eingestellt sein, AntiVir wahlt jeweils die letzte in der
Konfigurationsdatei aufgefiihrte aus.

IncludePath  Uberwachte Verzeichnisse:
Der AntiVir Guard scannt die Dateien im angegebenen Verzeichnis inklusive aller
Unterverzeichnisse.

Die Daten der verschiedenen Nutzer liegen ublicherweise unter /home. Entsprechend ist
die Voreinstellung:

IncludePath /home

Pro Eintrag ist nur ein Verzeichnis zugelassen. Mehrere Verzeichnisse kénnen angegeben
werden, allerdings jeweils als eigener Eintrag in einer separaten Zeile. Beispiel:

IncludePath /home
IncludePath /var

Wenn kein Verzeichnis angegeben wird, iiberwacht der AntiVir Guard
keine Dateien!

ExcludePath  Ausgeschlossene Verzeichnisse:
Der AntiVir Guard kann einzelne Verzeichnisse von der Uberwachung ausnehmen, z. B.
ein Verzeichnis, in das temporire Dateien von AntiVir-Komponenten gelegt werden. Eine
Voreinstellung gibt es nicht.

Pro Eintrag ist nur ein Verzeichnis zugelassen. Mehrere Verzeichnisse konnen naturlich
trotzdem angegeben werden, allerdings jeweils als eigener Eintrag in einer separaten
Zeile. Beispiel:

ExcludePath /home/log
ExcludePath /home/tmp

Wenn Sie MoveConcerningFilesTo gewahlt haben, wird dieses
Verzeichnis automatisch auch als ExcludePath interpretiert.
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ArchiveScan

ArchiveMax
Size

ArchiveMax
Recursion

Archive
MaxRatio

Archive

MaxCount

Detect...

36

Uberwachte Archive:

Der AntiVir Guard scannt zusatzlich komprimierte Archive beim Zugriff, abhingig von
den Einstellungen in ArchiveMaxSize, ArchiveMaxRecursion und
ArchiveMaxRatio. Hierfur muss folgende Option aktiviert werden:

ArchiveScan yes

In der Voreinstellung ist diese Option deaktiviert, um die Performance von AntiVir
moglichst hoch zu halten.

Maximale Archivgrifie:

Mit diesem Eintrag wird der Scanvorgang auf Dateien beschrankt, die im
unkomprimierten Zustand kleiner als ArchiveMaxSize (in Bytes) sind. Bei einem
Wert von O findet keine Beschrankung statt. Voreingestellt ist 1 GByte (1073741824
Bytes):

ArchiveMaxSize 1073741824

Rekursionstiefe fiir Archive:

Wenn rekursiv gepackte Archive gescannt werden, kann die Rekursionstiefe auf
ArchiveMaxRecursion beschrinkt werden. Bei einem Wert von O findet keine
Beschrinkung statt. Voreingestellt:

ArchiveMaxRecursion 20

Dekompressionsfaktor fiir Archive:

Mit diesem Eintrag wird der Scanvorgang auf Dateien beschrankt, die einen
vorgegebenen Dekompressionsfaktor nicht iiberschreiten. Diese Mafinahme schiitzt vor
so genannten "Mailbomben", die beim Dekomprimieren unerwartet viel Speicherplatz
belegen wiirden. Bei einem Wert von O findet keine Beschrankung statt. Voreingestellt:

ArchiveMaxRatio 150

Anzahl Dateien innerhalb eines Archivs:

Das Scannen von Archiven wird auf die vorgegebene Anzahl von Dateien innerhalb eines
Rekursionsschrittes beschrankt. Bei einem Wert von 0 findet keine Beschrinkung statt.
Es ist kein Wert voreingestellt.

ArchiveMaxCount O

Erkennung weiterer unerwiinschter Programme:

Neben Viren existieren noch andere Arten von Software, die Schaden anrichten kénnen
oder aus anderem Grund unerwiinscht sind. Die Erkennung dieser Software kann mit
folgenden Optionen aktiviert werden. Die Erkennung von Viren ist nicht optional und
kann nicht deaktiviert werden.

Die Voreinstellungen sind:
DetectAdspy yes
DetectBDC yes
DetectDial yes
DetectGame no
DetectJoke no
DetectPck no
DetectPhish yes
DetectSPR no

Avira AntiVir UNIX Server Avira GmbH



Konfiguration

Das Schliisselwort "DetectAllTypes" kann verwendet werden, um mit einer einzigen
Angabe alle bekannten Kategorien zu aktivieren.

Heuristics ~Makroviren-Heuristik:
Macro  Aktiviert die Heuristik fiir Makroviren in Dokumenten. In der Voreinstellung ist diese
Option aktiviert.

HeuristicsMacro yes

Heuristics Win32-Datei-Heuristik:
Level  Stellt die Erkennungsstufe der Win32-Datei-Heuristik ein. Zuldssige Werte sind 0 (aus),
1 (niedrig), 2 (mittel) und 3 (hoch). Voreingestellt:

HeuristicsLevel O

ScanMode  Konfiguration zu scannender Dateien:

Mit diesem Eintrag wird festgelegt nach welchem Verfahren bestimmt wird ob eine Datei

zu scannen ist. Mogliche Werte sind:

« extlist:nur Dateien scannen, deren Namen mit einer bestimmten Kennung
enden;

+ smart: Dateien aufgrund sowohl ihres Namens als auch unter Einbeziehung ihres
Dateityps scannen;

« all:Dateien unbesehen ihres Typs oder Namens immer scannen.

Voreingestellt ist, dass alle Dateien tberpruft werden:

ScanMode all

0 Um die folgende Programmfunktion nutzen zu kénnen, wird der
Einsatz von Dazuko 2.0.0 oder hoher vorausgesetzt.

External Start eines externen Prozesses bei Fund verdichtiger Dateien:

Program  Wird ein Virus bzw. unerwiinschtes Programm gefunden, kann der
AntiVir Guard einen externen Prozess starten. Dieser kann eine iiber die Fahigkeiten des
AntiVir Guard hinausgehende Benachrichtigung veranlassen oder eine sonstige
Nachbereitung itbernehmen.

Moglich sind z. B. der Versand einer SMS, der Anruf eines Verantwortlichen, die Anzeige
eines Dialogfensters am lokalen Bildschirm oder auch an einem entfernt stehenden
Windows-Rechner, das Speichern der vorliegenden Daten in einem anderen Format oder
in einer Datenbank.

Vor dem Start werden Platzhalter (mit % beginnende Sequenzen) durch die konkreten
Daten des auslosenden Ereignisses ersetzt. Dies erméglicht eine differenzierte
Behandlung und die Anpassung an lokale Gegebenheiten.

Die folgende Aufstellung listet die unterstitzten Platzhalter und ihre Ersetzung auf:

Option Funktion
%h Verzeichnis, in dem sich die Datei befindet, kann
Sonderzeichen enthalten
$f Dateiname ohne Verzeichnis-Anteil, kann Sonderzeichen
enthalten
$p Vollstandiger Dateiname inklusive Verzeichnis (gleich wie
%h/%f), kann Sonderzeichen enthalten
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38

GUISupport

EmailTo

Option Funktion
U UID der Datei (numerische Account-Bezeichnung des
Eigentiimers)
$G GID der Datei (numerische Account-Bezeichnung der UNIX-
Gruppe)
%5 Dateigrofie
Sm Zugriffsrechte der Datei
$De Typ des auslésenden Ereignisses
$DF Dateisystem/Partition, auf dem/der sich die Datei befindet
$Dp PID des zugreifenden Prozesses
$Du UID, unter der der zugreifende Prozess lauft
$Df Flags der ausgefiihrten Datei-Operation
$Dm Zugriffsmodus der ausgefithrten Datei-Operation
%$Sn Bezeichnung des gefundenen Virus bzw. der gefundenen
unerwiinschten Software
%Sa Zusatz-Informationen (falls verfugbar)
St Typ des gefundenen Virus bzw der unerwiinschten Software
$SA vom AntiVir Guard ausgefithrte Aktion
$Su Benutzer, der die Dateioperation ausgefithrt hat
Einige der iibergebenen Parameter werden nicht von AntiVir gepriift,
@ sondern aus den Datei-Eigenschaften iibernommen und an den
gestarteten Prozess weitergegeben. Sie sollten deshalb vor der
weiteren Verarbeitung gepruft werden.
ExternalProgram /usr/bin/logger -- blocking access to %$p (%Sn)

Unterstiitzung durch grafische Benutzeroberfliche (GUI):
Dieser Eintrag muss aktiviert sein, damit AntiVir mit der GUI kommunizieren kann.
Folgende Parameter miissen eingetragen sein:

GuiSupport yes

GuiCAFile /usr/lib/AntiVir/gui/cert/cacert.pem
GuiCertFile /usr/lib/AntiVir/gui/cert/server.pem
GuiCertPass antivir default

Wenn diese Parameter nicht vorhanden oder falsch sind, steht die GUI nicht zur
Verfiuigung.

Mégliche Fehler werden in der log-Datei protokolliert.

Email-Nachrichten:

AntiVir Guard kann Emails verschicken, wenn ein Virus oder unerwiinschtes Programm
entdeckt wurde. Eine Voreinstellung gibt es nicht. Um Emails zu verschicken muss ein
Adressat angegeben werden, z.B.:

EmailTo root@localhost
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Suppress
Notification
Below

LogFile

Syslog...

Email-Benachrichtigungen nach Dringlichkeit filtern:

Mit dieser Einstellung kann gesteuert werden, dass Benachrichtigungen an die mit
EmailTo konfigurierte Adresse nicht verschickt werden, wenn sie eine geringere als die
vorgegebene Dringlichkeitsstufe haben. Es werden nur Benachrichtigungen verschickt,
die der angegebenen oder einer hoheren Stufe zugeordnet sind. Mégliche Werte fiir die
Dringlichkeit (in aufsteigender Folge) sind Notice, Information,Warning, Error
und Alert. In der Voreinstellung werden keine Benachrichtigungen verworfen.

SuppressNotificationBelow Scanner Notice

Logdatei:

Alle wichtigen Operationen von AntiVir werden iiber den syslog-Damon protokolliert.
Zusitzlich kann eine Logdatei geschrieben werden. Eine Voreinstellung gibt es nicht.
Damit die Logdatei geschrieben werden kann, muss der volle Pfad zur Datei angegeben
werden, z. B:

LogFile /var/log/avguard.log

Syslog-Einstellung:

Fir alle wichtigen Operationen gibt AntiVir Meldungen an den syslog-Damon. Zusitzlich
kann spezifiziert werden, welche Facility und Prioritit diesen Meldungen mitgegeben
wird. Voreingestellt sind:

SyslogFacility user
SyslogPriority notice

Diese Werte gelten auch, wenn die Eintrige deaktiviert sind.

Konfigurationsdatei avupdater.conf

EmailTo

Suppress
Notification
Below
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Im Folgenden werden die Eintrige in avupdater.conf kurz beschrieben. Diese Eintrige
beeinflussen den Internet Updater der AntiVir Software.

Diese Datei kann anstatt der manuellen Anpassung auch komfortabel mit der GUI
editiert werden, sofern diese mit installiert wurde.

Wenn Sie manuell Werte in avupdater.conf dndern, miissen Sie
0 anschlieflend den Internet Update Daemon neu starten. Erst dann
werden die Anderungen wirksam.

P Geben Sie dafiir ein:
/usr/lib/AntiVir/avupdater restart

Email-Nachrichten:

Der AntiVir Internet Updater kann Emails verschicken, wenn ein Update ausgefuhrt
wurde oder Probleme aufgetreten sind. Eine Voreinstellung gibt es nicht. Um Emails zu
verschicken muss ein Adressat angegeben werden, z.B.:

EmailTo root@localhost

Email-Benachrichtigungen nach Dringlichkeit filtern:

Mit dieser Einstellung kann gesteuert werden, dass Benachrichtigungen an die mit
EmailTo konfigurierte Adresse nicht verschickt werden, wenn sie eine geringere als die
vorgegebene Dringlichkeitsstufe haben. Es werden nur Benachrichtigungen verschickt,
die der angegebenen oder einer hoheren Stufe zugeordnet sind. Mégliche Werte fiir die
Dringlichkeit (in aufsteigender Folge) sind Notice, Information,Warning, Error
und Alert. In der Voreinstellung werden keine Benachrichtigungen verworfen.

SuppressNotificationBelow Updater Notice
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LogFile

Syslog...

AutoUpdate...

HTTPProxy...

40

Updater
Keeps
Backups

Logdatei:

Alle wichtigen Operationen von AntiVir werden iiber den syslog-Damon protokolliert.
Zusatzlich kann eine Logdatei geschrieben werden. Eine Voreinstellung gibt es nicht.
Damit die Logdatei geschrieben werden kann, muss der volle Pfad zur Datei angegeben
werden, z. B:

LogFile /var/log/avupdater.log

Syslog-Einstellung:

Fir alle wichtigen Operationen gibt AntiVir Meldungen an den syslog-Damon. Zusatzlich
kann spezifiziert werden, welche Facility und Prioritit diesen Meldungen mitgegeben
wird. Voreingestellt sind:

SyslogFacility user
SyslogPriority notice

Diese Werte gelten auch, wenn die Eintrage deaktiviert sind.

Update-Plan:

Die AntiVir Software kann mit Hilfe des Internet Update Daemon regelmifig online auf
Updates gepruft und, wenn nétig, aktualisiert werden. In der Voreinstellung sind diese
Optionen deaktiviert, es wird also kein automatisches Update durchgefihrt.

Bitte aktivieren Sie (nach gegebenenfalls notwendiger Konfiguration der HTTP-Proxy-
Parameter) einen Update-Plan und starten Sie den Update Daemon oder richten Sie einen
Job im cron-Daemon ein, um die AntiVir Software stets auf aktuellem Stand zu halten.

Fur Updates alle 2 Stunden muss folgende Option aktiviert werden:
AutoUpdateEvery2Hours

Fir tagliche Updates muss folgende Option aktiviert werden:
AutoUpdateDaily

Wenn tigliche Updates eingestellt sind, kann in einem weiteren Eintrag die Uhrzeit fur
die Updates als HH:MM angegeben werden, z. B.:

AutoUpdateTime 04:23

Proxyserver:

Wenn der Rechner tiber einen HTTP-Proxyserver mit dem Internet verbunden ist, muss
dies spezifiziert werden, damit der automatische Internet Updater korrekt arbeitet. Als
Voreinstellung sind die Eintrage deaktiviert; es wird also eine direkte Verbindung ins
Internet angenommen. Eingestellt werden mussen:

«  HTTP-Proxyserver

+ Port

+  Username und Passwort, wenn diese fir den HT TP-Proxyserver erforderlich sind.

Beispiel:

HTTPProxyServer proxy.domain.com
HTTPProxyPort 8080
HTTPProxyUsername username

HTTPProxyPassword password
Der Internet-Updater ersetzt installierte Dateien durch neuere Versionen, sobald diese

verfiigbar sind. Auch wenn die Dateien erst nach umfangreichen Tests ersetzt werden,
koénnen Sie dennoch Backups der vorherigen Versionen anlegen.
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GnuPG...

UpdateAction

UpdateStoreDir

Wird diese Option aktiviert, werden unterhalb des Verzeichnisses
/usr/lib/AntiVir weitere Verzeichnisse mit dem Namensschema
updater-backup-YYYYmmdd-HHMMSS angelegt und die ersetzten Dateien dort archiviert.

sollten Sie regelmifiig diese Verzeichnisse priifen und alte Versionen
von Hand entfernen.

G Falls Sie die Backup-Funktion des Internet-Updaters aktivieren,

GnuPG-Einstellung:

Die Authentizitit der AntiVir-Updates kann durch GnuPG verifiziert werden. Nihere
Informationen hierzu siehe Abschnitt Authentizitit der Updates durch GnuPG
verifizieren — Seite 51. Wenn GnuPG verwendet wird, muss der Pfad zur GnuPG-
Binirdatei angegeben werden, z. B.:

GnuPGBinary /usr/local/bin/gpg

Zusitzliche GnuPG-Optionen kénnen tiber GnuPGOptions spezifiziert werden, in
Abhiangigkeit von der speziellen GnuPG-Installation. Normalerweise ist dies aber nicht
notig. In der Voreinstellung sind beide Eintrage aus Sicherheitsgriinden deaktiviert.

Art der Update-Aktion einstellen:

Mit dieser Einstellung kann fiir zusitzliche Software-Komponenten (mailgate oder
webgate) gesteuert werden, ob diese Komponente gar nicht behandelt werden soll, nur
auf die Verfiigbarkeit von Updates gepriift oder eine verfiighbare neuere Version auf die
lokale Festplatte kopiert wird. Die Zusatzkomponenten werden nicht automatisch
ersetzt, diese Aktion bleibt dem Administrator vorbehalten. Auf diese Weise ist immer
ein lokaler Test der neuen Version dieser Netzwerk-Dienste vor threm Einsatz méglich.
Fir die Scan-Engine und die VDF-Datenbasis werden Updates immer eingespielt und
konnen nicht deaktiviert werden. Die Schlusselwérter fur die vorgegebene Aktion sind
none, check oder fetch. Voreingestellt ist, dass nur fur den Scanner Updates
ausgefithrt werden und fiir keine Zusatzkomponente eine Uberpriifung auf neue
Versionen ausgefithrt wird:

UpdateAction mailgate none

UpdateAction webgate none

Speicherort fiir verfiighare Komponenten-Updates:

Sollte fur eine zusitzliche Software-Komponente ein Update verfiigbar sein und wurde
mit der UpdateAction Option eingestellt, dass die neue Version auf den lokalen
Massenspeicher zu holen ist (Aktion fetch), wird die entsprechende Datei in das mit
UpdateStoreDir angegebene Verzeichnis abgelegt. Voreingestellt ist ein Verzeichnis
unterhalb des Installationsverzeichnisses:

UpdateStoreDir /usr/lib/AntiVir/updcomp

Konfigurationsdatei avsamba.conf
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Wird auf einem Dateiserver nicht der on access Scanner AntiVir Guard eingesetzt
sondern der AntiVir Samba Scanner, so kann dieser in der Datei avsamba.conf Datei
konfiguriert werden. Die in dieser Datei vorgenommenen Einstellungen wirken fiir alle
per samba-vscan an den Samba-Service angebundenen Scanner-Prozesse.

Gegebenenfalls in der Datei vscan-antivir.conf eingetragene (AntiVir spezifische)
Einstellungen tubersteuern die Angaben aus der Datei avsamba.conf. Es wird aber
empfohlen, in der Datei vscan-antivir.conf nur Samba bzw samba-vscan spezifische
Einstellungen vorzunehmen und die AntiVir spezifischen Einstellungen in der Datei
avsamba.conf zu hinterlegen.
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In der Datei avsamba.conf kénnen die folgenden Schliisselworte verwendet werden, deren
Bedeutung Sie bitte aus der Beschreibung der Datei avguard.conf entnehmen: EmailTo,
Suppress...,LogFile, Syslog...,Detect...,Heur...,Archive.. .,
Repair...,LogOnly/Rename.../Move. .., ScanMode.

4.3  Konfigurationsscript
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Mit Hilfe des Konfigurationsscripts kann der AntiVir Internet Updater komfortabel
angepafdt werden. Dieses Script fangt eventuelle Fehleingaben ab und startet die
notwendigen Prozesse neu.

Der Umgang mit dem Script ist sehr einfach. Wenn Sie den Internet Updater
konfigurieren wollen:

P Geben Sie ein:
/usr/lib/AntivVir/configantivir

Das Script liest die aktuell in avupdater.conf gesetzten Werte ein und fragt systematisch
ab, ob neue Werte gesetzt werden sollen. Die méglichen neuen Werte werden angezeigt,
die bisheringen Angaben werden dabei als Standardwert vorgeschlagen.

Wenn Sie einen vorhandenen Wert iibernehmen wollen:
P Driicken Sie Enter.

Wenn Sie einen Wert dndern wollen:

P Geben Sie den neuen Wert ein.

Nach der Abfrage der einzelnen Werte wird eine Zusammenfassung der Konfiguration
angezeigt und eine Bestatigung abgefragt:

AntiVir Configuration

Here are the configuration settings you have specified. Look them over
to make sure they are correct.

email notification: no

specific logfile: /var/log/avupdater.log

update frequency: every 2 hours (if update daemon is running)
http proxy server: none

available options: y n

Save configuration settings? [y]

Wenn nicht alle Werte der gewiinschten Konfiguration entsprechen:

P Geben Sie N ein, um das Konfigurationsscript neu zu starten und die falschen Werte
zu korrigieren.

Wenn alle Angaben der gewiinschten Konfiguration entsprechen:

P Bestitigen Sie mit Y oder Enter, um die Konfigurationsdatei mit den neuen Werten
abzuspeichern.
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L Das Script meldet die Speicherung der Konfigurationsdatei. Es gibt Informationen
zum Umgang mit dem Internet Updater aus:

*SUCCESS *
Configuration successfully saved to.
/etc/avupdater.conf

Press <ENTER> to continue.

Running Internet Update Daemon

In order for the Internet Update Daemon to be active

available options: y n

Would you like to apply the new configuration? [y]

P Geben Sie Y oder Enter ein, um den AntiVir Update Daemon zu starten.

- Der Internet Update Daemon wird gestartet. Wenn der Daemon bereits 1duft, wird
er automatisch neu gestartet, damit die neuen Einstellungen wirksam werden.
Damit ist die Konfiguration abgeschlossen:

Starting AntiVir: avupdater

AntiVir Status: avupdater running [ running ]
Here are some commands that you should remember...

configure updater: /usr/lib/AntiVir/configantivir

start update daemon: /usr/lib/AntiVir/avupdater start
stop update daemon: /usr/lib/AntiVir/avupdater stop
update daemon status: /usr/lib/AntiVir/avupdater status

4.4 Konfigurieren des AntiVir Samba Scanners
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Der AntiVir Samba Scanner besteht aus einem VES Plugin fiir Samba und einem Scan
Service. Fir den Betrieb des AntiVir Samba Scanners muss das VES Plugin (ein AntiVir-
spezifisches Plugin fur die samba-vscan-Software), wie im Kapitel Anbindung an Samba -
Seite 14 beschrieben, installiert werden.

In der Konfigurationsdatei smb.conf des Samba Service muss fir die zu iiberwachenden
Freigaben (shares) das AntiVir VES Plugin aktiviert werden. Die Angabe einer
Konfigurationsdatei ist optional. Die neu hinzuzufiigenden Eintrige sehen z. B. so aus:

[myshare]

vfs object = vscan-antivir
vscan-antivir: config-file =
/usr/local/samba/lib/vscan-antivir.conf

Eventuell hat Ihr Distributor diesen Schritt bereits getan oder bietet eine Méglichkeit,
ihn mit Hilfe einer Konfigurations-Oberfliche durchzufiihren.

Sie kénnen den Scanner fir einzelne Shares oder — wenn Sie den entsprechenden Eintrag
in der [global]-Section der Datei smb.conf vornehmen - fiir den ganzen Server
aktivieren.
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Sie kénnen einzelne Shares mit separaten Konfigurationsdateien betreiben oder auch
eine Konfigurationsdatei fiir alle Scanner gemeinsam verwenden. Wird keine
Konfigurationsdatei fur den Scanner angegeben, wird dieser in der
Standardkonfiguration betrieben.

Konfigurationsdatei vscan-antivir.conf

max file size

verbose file
logging

can on open/
scan on close

deny access on

error/

deny access on
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minor error

Im Folgenden werden die Eintrige in vscan-antivir.conf in der Reihenfolge ihres

Auftretens kurz beschrieben. Die Eintrige lassen sich grob in zwei Kategorien einteilen:

+  indie samba-vscan-Optionen, die von allen Backends gleichermafien unterstitzt wer-
den,

+  in die AntiVir-spezifischen Optionen, die besondere Funktionen dieses Backends
steuern.

Es wird empfohlen, in der Datei vscan-antivir.conf nur die samba-vscan spezifischen
Einstellungen vorzunehmen und die AntiVir spezifischen Einstellungen in der Datei
avsamba.conf abzulegen. Nicht alle fir den AntiVir Samba Scanner relevanten
Einstellungen kénnen in der Datei vscan-antivir.conf stattfinden weil moglicherweise die
betreffenden Schliisselwérter (noch) nicht bekannt sind.

Maximale Dateigrofie:

samba-vscan kann Dateien vom Scan ausschliefien, die eine bestimmte Gréfie
tiberschreiten. Wird dieser Wert auf 0 (Voreinstellung) gesetzt, werden alle Dateien
untersucht.

max file size = 0

Eintrige iiber Dateizugriffe im Log:

samba-vscan kann jeden Dateizugriff im Log vermerken (wenn dieser Wert auf yes
gestellt wird) oder nur die Zugriffe auf Dateien, in denen ein Virus bzw. unerwiinschtes
Programm entdeckt wurde (no). Die Voreinstellung ist no.

verbose file logging = no

Dateien beim Offnen und/oder Schliefien untersuchen:
samba-vscan kann Dateien beim Offnen und/oder Schlieffen auf verschiedene Ereignisse
hin untersuchen (Voreinstellung: in beiden Fillen).

scan on open = yes

scan on close = yes

Zugriff auf Dateien verweigern:

samba-vscan kann den Zugriff nicht nur verweigern, wenn ein Virus bzw. unerwiinschtes
Programm in der Datei gefunden wurden, sondern auch, wenn bei der Verarbeitung der
Datei ein Fehler auftritt. Diese Einstellung kann fiir verschiedene Fehler-Stufen
vorgenommen werden:

Ist der Scanner selbst nicht verfigbar, gilt das als Fehler.

Ist der Scanner zwar erreichbar, konnte aber die Datei nicht scannen, gilt das als ein
minderer Fehler.

Weil in diesen Situationen Schadsoftware unerkannt ins System gelangen kann, wird
standardmaflig auch in diesen Fallen der Zugriff verweigert.

deny access on error = yes

deny access on minor error = yes
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send warning
message

concerning file
action (infected
file action)

quarantine
directory,
quarantine
prefix

max Iru files
entries, Iru file
entry lifetime

exclude file
types
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Nachricht bei verweigertem Zugriff auf Datei:

samba-vscan kann bei verweigertem Zugriff auf eine Datei den entfernten Nutzer des
Dateiservers per Popup benachrichtigen

(Voreinstellung: yes).

send warning message = yes

Datei-Aktionen:

samba-vscan kann nicht nur den Zugriff auf betroffene Dateien verweigern, sondern
auch zusitzliche Aktionen auslésen:

« Lo6schen der Datei

«  Verschieben der Datei in einen Quarantine-Bereich

Die entsprechenden Werte fiir diese Option sind nothing (Voreinstellung), delete
und quarantine.

Beachten Sie, dass bei Erkennen von anderer unerwiinschter

G Software als Viren die Bezeichnung "infected" nicht korrekt ist. Nicht
alle Fundstellen sind mit einem Virus infiziert, sondern kénnen einen
anderen Anlaf} haben. Aus diesem Grund wird aus Griinden der
Kompatibilitit zwar noch die Option infected file action
erkannt, aber fir neue Installationen die Verwendung von
concerning file action empfohlen. Beachten Sie diesen
Umstand auch, wenn Sie den Benachrichtigungstext fur den
betroffenen Nutzer erstellen.

concerning file action = quarantine

Quarantineverzeichnis und -prifix:

Ist als Reaktion auf einen Virus oder ein unerwiinschtes Programm das Verschieben in die
Quarantine aktiviert, kann mit diesen Parametern beeinfluf3t werden, in welchem
Verzeichnis die Quarantine liegt und mit welchem Prifix die Dateinamen versehen
werden sollen. Passen Sie diese Einstellungen an die Gegebenheiten auf Ihrem System an.
Schlagt das Verschieben betroffener Dateien in das angegebene Verzeichnis fehl, werden
sie vom Massenspeicher geléscht.

quarantine directory = /tmp

quarantine prefix = vir-

Zuletzt untersuchte Dateien:

samba-vscan erstellt eine Liste der zuletzt untersuchten Dateien, um bei kurz
aufeinander folgenden Zugriffen schneller reagieren zu kénnen und unnétige Scan-
Vorginge einzusparen. Mit diesen Einstellungen 1413t sich der Speicher der zuletzt
benutzten Dateien (LRU=last recently used) konfigurieren. Voreinstellung: 100 Eintrige
fur bis zu finf Sekunden.

max lru files entries = 100

lru file entry lifetime = 5

Dateien vom Scan ausschlief3en:

samba-vscan kann Dateien eines bestimmten Typs vom Scan ausschliefen, wobei diese
Klassifizierung nach dem MIME-Typ der Datei geschieht. Diese Einstellung sollte mit
sehr viel Vorsicht eingesetzt werden!

Voreingestellt ist eine leere Liste, d. h. es werden keine Dateien vom Scan ausgenommen.

exclude file types =
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antivir program
name

Optionen fiir
Archive

antivir detect ...

Pfad fiir antivir-Programm:

Das VES Plugin dient als Schnittstelle zwischen Samba und dem Scan Service. Fur den AV
Scan wird das "antivir"-Programm eingesetzt. Mit dieser Einstellung wird dem Plugin
mitgeteilt, an welcher Stelle sich das "antivir"-Programm befindet. Voreinstellung:
/usr/lib/AntiVir/antivir.

antivir program name = /usr/lib/AntiVir/antivir

Archive priifen:

Der AntiVir Samba Scanner kann auch innerhalb von Archiven nach betroffenen Dateien
suchen, wenn die Option antivir scan in archive auf yes eingestellt wird.
Dabei werden Dateien nicht vollstandig untersucht, wenn sie eines der eingestellten
Limits (maximales Kompressionsverhiltnis, maximale Gréf3e des Inhalts, maximale
Schachtelungstiefe weiterer Archive im Inhalt) tiberschreiten. Ein Wert von 0 fiir eines
dieser Limits setzt es auler Kraft bzw auf "unendlich".

antivir scan in archive = no

antivir max ratio in archive = 150

antivir max archived file size = 1073741824
antivir max recursion level = 5

Suche nach unerwiinschter Software:

Der AntiVir Samba Scanner sucht in tibergebenen Dateien immer nach Viren. Zusitzlich
koénnen auch andere Arten von unerwiinschter Software erkannt werden, wenn die
entsprechende Option aktiviert (auf yes gesetzt) wird.

Bitte beachten Sie den bei der Option concerning file

G action bereits erwdhnten Sachverhalt, dass die Verweigerung des
Zugriffs in diesem Fall nicht notwendigerweise bedeuten muss, dass
die betroffene Datei mit einem Virus infiziert ist. Als Voreinstellung
wird ausschliefilich nach Viren gesucht.

antivir detect dialer = no
antivir detect game = no
antivir detect joke = no
antivir detect pms = no
antivir detect spy = no

Als Kurzform fiir die Aktivierung aller detect-Optionen gibt es die Option antivir
detect alltypes. Wird diese Option auf yes gesetzt, wirkt das als wiren alle oben
aufgefithrten Optionen mit dem Wert yes einzeln aufgefithrt worden.

4.5  Konfigurieren regelmafiger Updates
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Die Leistungsfahigkeit und Wirksambkeit einer Virensoftware steht und fallt mit ihrer
Aktualitit. Deshalb bietet AntiVir die Méglichkeit, jederzeit Updates tiber HTTP vom
AntiVir-Webserver zu laden, und dies auf Wunsch auch automatisiert in regelmafligen
Abstianden.

Bei diesen Updates werden die Bestandteile von AntiVir, die den Schutz vor Viren und
unerwunschten Programmen sicherstellen, auf den neuesten Stand gebracht.

Alle Update-Prozesse verwenden den AntiVir Kommandozeilenscanner.
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Der Befehl antivir --update erméglicht zujeder Zeit eine Aktualisierung der
AntiVir-Software, siehe AntiVir manuell aktualisieren — Seite 60.

Sie haben zwei unterschiedliche Moglichkeiten, automatische Updates von AntiVir zu

konfigurieren:

+  Sie verwenden den mitgelieferten Internet Update Daemon, den Sie einfach konfigu-
rieren kénnen. Dies ist empfohlen, wenn Sie geringe UNIX-Kenntnisse haben und
wenig eigene Anpassungen vornehmen méchten.

+ Sie verwenden AntiVir in Verbindung mit dem cron-Damon. Dies ist empfohlen,
wenn Sie vertiefte UNIX-Kenntnisse haben. Hier miissen Sie die Konfiguration selbst
vornehmen, haben dadurch aber mehr Spielraum.

Internet-Zugang fiir Updates konfigurieren

Proxyserver
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v' Stellen Sie sicher, dass Ihr Internetzugang funktioniert. In den meisten Fallen wird
der Internetzugang bereits konfiguriert sein. Ansonsten entnehmen Sie die
notwendigen Informationen Ihrer UNIX-Dokumentation.

Falls Sie tiber einen HTTP-Proxyserver mit dem Internet verbunden sind, miissen Sie
AntiVir entsprechend konfigurieren:

P Rufen Sie configantivir auf:
/usr/lib/AntiVir/configantivir

P Bestitigen Sie die Einstellungen mit Enter, bis die Abfrage zum Proxyserver kommt:

HTTPProxyServer/HTTPProxyPort (4 of 4)

If this machine is sitting behind an HT TP proxy server, you will need to
configure AntiVir with the appropriate proxy settings. Internet access
is required in order to make updates.

available options: y n
Does this machine use an HTTP proxy server? [n]

P Geben Sie Y ein.

b Anschlieffend wird nach dem Namen und dem Port des Proxyservers gefragt.
Geben Sie die Daten ein:

What is the HTTP proxy server name? [] proxy.domain.tld
Which port number does the HTTP proxy server use? [] 3128

L Anschliefend wird gefragt, ob fiir den Proxyserver ein Username und ein Passwort
notwendig sind:

HTTPProxyUsername/HTTPProxyPassword (4-2 of 4)

Proxy servers may be configured to require a username and password. If
the HTTP proxy server for this machine requires a username and password
AntiVir needs to be appropriately configured.

available options: y n

Does the HTTP proxy server require a username/password? [n]

Wenn ein Username und Passwort erforderlich sind:

P Geben Sie Y ein.

- Anschlieffend werden Sie nach Username und Passwort gefragt.
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P Geben Sie Username und Passwort ein.

Das Konfigurationsscript zeigt die Zusammenfassung der Einstellungen an und fragt
nach der Bestitigung um die Konfigurationsdatei zu schreiben.

Der Internet-Zugang fur Updates ist konfiguriert.

Automatische Updates iiber den Internet Update Daemon konfigurieren

Der Internet Update Daemon ist ein sehr einfacher Dienst, der in festgesetzten
Abstanden folgenden Befehl aufruft:

antivir --update

Damit die nachfolgenden Einstellungen wirksam werden kénnen,

0 muss der Internet Update Daemon installiert sein. Wenn Sie die
Installation wie unter AntiVir installieren — Seite 16 beschrieben
vorgenommen haben, ist dies auch der Fall. Ansonsten miissen Sie
nochmals das Installationsskript laufen lassen, siehe AntiVir erneut
installieren — Seite 23.

Folgende Einstellungen kénnen definiert werden:
+  Abstinde der Aktualisierung. Moglich ist

-Update alle zwei Stunden

-Tagliches Update
+  Zeitpunkt der Aktualisierung (bei taglichem Update). Méglich ist

-Vom Benutzer eingestellter Zeitpunkt

-Zufillig gewahlter Zeitpunkt. Das Skript wahlt in diesem Fall einmalig eine zufallige
Zeit, die dann aber fest gesetzt wird. Dies ist dann sinnvoll, wenn der Rechner
permanent online ist.

P Rufen Sie configantivir auf:
/usr/lib/AntiVir/configantivir
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P Bestitigen Sie die Einstellungen mit Enter bis die Frage nach der Haufigkeit der

Updates erscheint:

AutoUpdateEvery2Hours/AutoUpdateDaily (30f4)

AntiVir is equipped with an Internet Update Daemon. At specified

versions of the AntiVir engine or the data files. If a newer
version is available, AntiVir will automatically download and install

to be kept current against attacks and problems.

AntiVir can be configured to check for updates every 2 hours (2) or

once a day (d). You can also choose to disable the Internet Update
Daemon (n).

Note: Updates can also be done manually from the command line:
antivir --update
You may prefer to disable the Internet Update Daemon and
instead perform regular updates using a cron(8) job.

Using the startup script for the Internet Update Daemon when
it is disabled will result in an error.

available options: 2d n

How often should AntiVir check for updates? [2]

P Wibhlen Sie
-n, wenn Sie keine automatischen Updates durchfithren wollen

-2 fiir Updates alle zwei Stunden

intervals, AntiVir will connect to an update server to check for newer

the updates without requiring any special attention. This allows AntiVir

-d fur tagliche Updates
> Wenn Sie tagliche Updates gewihlt haben, wird nach dem Zeitpunkt des Updates
gefragt:
AutoUpdateTime (3-2 of 4)

The AntiVir Updater can be set to always check for updates at a
particular time of day. This is specified in a HH:MM format
(where HH is the hour and MM is the minutes). If you do not have a

permanent connection, you may set it to a time when you are usually

online. You may also let AntiVir choose a random time (z).

If you have a permanent connection then a random time may be preferred

because it will help to disperse the times when other users are
getting updates.

available options: HH:MM r
What time should updates be done? [RANDOM]

P Geben Sie die Zeit im Format HH : MM ein

- ODER -

Geben Sie R fiir einen zufalligen Zeitpunkt ein.
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Die automatischen Updates tiber den Internet Update Daemon sind konfiguriert. Der
Internet Update Daemon wird automatisch gestartet (wenn er noch nicht gelaufen war)
beziehungsweise neu gestartet (wenn er bereits lief).

Internet Update Daemon manuell starten und anhalten

Wenn Sie den Internet Update Daemon starten wollen:

P Geben Sie ein:
/usr/lib/AntiVir/avupdater start

Wenn Sie den Internet Update Daemon anhalten wollen:

» Geben Sie ein:
/usr/lib/AntiVir/avupdater stop

Wenn Sie den aktuellen Status des Internet Update Daemon feststellen wollen:

P Geben Sie ein:
/usr/lib/AntiVir/avupdater status

Updates iiber Cron steuern

Beispiel

0 Die Steuerung mit dem Cron-Damon wird empfohlen!

Wenn Sie vertiefte UNIX-Kenntnisse haben, kénnen Sie den Cron-Dimon zur Steuerung
der automatischen AntiVir-Updates nutzen.

Der Cron-Damon steuert regelmifRig wiederkehrende Systemprozesse. Nihere
Informationen hieriiber entnehmen Sie Ihrer UNIX-Dokumentation.

Bei der Steuerung der Updates iiber den Cron-Didmon haben Sie mehr
Konfigurationsmoglichkeiten als mit dem Internet Update Daemon.

P Fiigen Sie folgenden Cron-Job in /etc/crontab ein
45 */2 * * * root /usr/lib/AntiVir/antivir --update -g
b Dieser Eintrag bewirkt Updates alle zwei Stunden jeweils 15 Minuten vor der
vollen Stunde, also um 0:45 Uhr, 2:45 Uhr, 4:45 Uhr und so weiter. Die Option -q
bewirkt, dass keine Meldungen ausgegeben werden, siehe Optionen — Seite 53

Internet Update Daemon automatisch starten
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Wenn Sie nicht mit dem Cron-Diamon arbeiten wollen, benutzen Sie den Internet Update
Daemon. Wenn Sie die Installation so vorgenommen haben, wie in AntiVir installieren -
Seite 16 beschrieben, ist Ihr System schon entsprechend eingestellt.

Wenn der Internet Update Daemon noch nicht automatisch beim Systemstart gestartet
wurde:

P Fiithren Sie die Installation (siehe AntiVir erneut installieren — Seite 23) mit den
entsprechenden Einstellungen durch.
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Authentizitat der Updates durch GnuPG verifizieren

GnuPG ist eine kostenlose Alternative zum Verschlusselungsprogramm PGP (Pretty
Good Privacy). Mit GnuPG kann die Authentizitit der Updates von AntiVir verifiziert
werden.

Die Verwendung von GnuPG wird sehr empfohlen.

Allerdings setzt die Verwendung vertiefte Kenntnisse von UNIX und
0 GnuPG voraus. Bei fehlerhafter Konfiguration besteht ansonsten die

Gefahr, dass AntiVir nicht mehr aktualisiert wird.

Diese Schritte muissen von dem Benutzer ausgefithrt werden, der die

Updates auf dem Rechner durchfiihrt. Dies ist in den meisten Fillen

der Benutzer mit Administratorrechten.

Weitere Informationen zu GnuPG enthalten Sie iiber

http://www.gnupg.org

Fithren Sie folgende Schritte durch, um die Unterstitzung von GnuPG zu aktivieren:

P Laden Sie GnuPG von der GnuPG-Webseite http://www.gnupg.org. Hier erhalten Sie
auch ein Handbuch mit weiterfithrenden Informationen zu PGP und dessen
Anwendungsmoéglichkeiten.

P Erzeugen Sie lhren eigenen PGP-Schliissel, wie in der GnuPG-Dokumentation
beschrieben.

P Fiigen Sie den 6ffentlichen AntiVir-PGP-Schliissel zu Ihrem Schlisselbund hinzu:
gpg —--import antivir.gpg
- ODER -

Importieren Sie den 6ffentlichen AntiVir-PGP-Schlissel direkt vom Keyserver:
gpg —-keyserver=wwwkeys.pgp.net --recv-keys 0F821C2E

P Fordern Sie den Fingerabdruck des Schliissels an, um sicherzustellen, dass es
tatsiachlich der 6ffentliche AntiVir-PGP-Schliissel ist:
gpg --fingerprint build@avira.com

> Der 40-stellige Fingerabdruck wird ausgegeben.
P Stellen Sie sicher, dass der ausgegebene Fingerabdruck mit dem Fingerabdruck des
offentlichen AntiVir-PGP-Schlissels tibereinstimmt. Der Fingerabdruck des

offentlichen AntiVir-PGP-Schliissels wird auf der Avira-Webseite
(http://www.avira.de) angezeigt.

P Unterschreiben Sie den éffentlichen AntiVir-PGP-Schliissel, um seine Giiltigkeit zu
beglaubigen:
gpg —--sign-key build@avira.com

» Wechseln Sie in das Unterverzeichnis /bin Ihres AntiVir-Installationsverzeichnisses,
also etwa:
cd /tmp/antivir-server-prof-<version>/bin

- In diesem Verzeichnis liegen die Dateien antivir und antivir.asc.

P Priifen Sie die Unterschrift mit
gpg —-verify antivir.asc antivir

> Wenn Sie keine Fehlermeldungen erhalten, ist GnuPG bereit fiir Updates von
AntiVir.

P Aktivieren Sie GnuPG fiir AntiVir. Tragen Sie hierfiir in
/etc/avupdater.conf im Eintrag GnuPGBinary den vollen Pfad zur GnuPG-
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Binardatei ein, z. B.:
GnuPGBinary /usr/local/bin/gpg

Diese Option kann nur manuell in avupdater.conf editiert werden.
@ Eine Einstellung tiber das Konfigurationsscript ist nicht moéglich, um
die Gefahr einer fehlerhaften Konfiguration zu mindern.

P Starten Sie den Internet Update Daemon neu, um die gednderten Einstellungen in
avupdater.conf wirksam werden zu lassen:
/usr/lib/AntiVir/avupdater restart

Die Authentizitit der Updates wird ab jetzt durch GnuPG verifiziert.

4.6  AntiVir UNIX Server testen

Nach Abschluf? der Installation und der Konfiguration konnen Sie die Funktionsfahigkeit
von AntiVir testen. Hierfiir ist ein Testvirus erhiltlich. Dieser richtet keinerlei Schaden
an, 16st aber bei einem intakten Virenschutz auf Threm Rechner eine Reaktion des
Programms aus.

AntiVir mit Testvirus testen
» Wibhlen Sie in Threm Web-Browser die Adresse http://www.eicar.org.
P Informieren Sie sich auf dieser Webseite iiber den verfiigbaren Testvirus eicar.com.
P Laden Sie den Testvirus auf Thren Rechner.

> Je nach Konfiguration von AntiVir und je nach Version des Testvirus blockiert der
AntiVir Guard bereits das Abspeichern und l6st eine Meldung aus.

P Versuchen Sie Zugriffe auf den Testvirus, z. B. durch Kopieren:
cp eicar.com eicar.com.txt

> Je nach Konfiguration von AntiVir blockiert der AntiVir Guard den Zugriff und
fithrt eventuell weitere Aktionen aus wie Umbenennen oder Verschieben des
Testvirus.

Eventuelle Fehler suchen
Wenn der AntiVir Guard nicht die erwarteten Meldungen ausgibt oder Aktionen

ausfiihrt, mussen Sie Ihre Konfiguration tiberpriifen.

P Priifen Sie, ob der AntiVir Guard lauft. Geben Sie ein:
/usr/lib/AntiVir/avguard status

P Starten Sie den AntiVir Guard, falls nétig.

P Priifen Sie in /etc/avguard.conf, ob das Verzeichnis, in dem Sie arbeiten, in den
iiberwachten Verzeichnissen liegt (sieche Konfigurationsdatei avguard.conf —
Seite 34)

P Priifen Sie in /etc/avguard.conf den Wert von AccessMask. Wenn der Wert auf 0
gesetzt ist, ist der AntiVir Guard deaktiviert.

P Priifen Sie Meldungen des AntiVir Guard an Ihre Logdatei oder an syslog, um den
Fehler einzugrenzen.
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5 Bedienung

Nach Abschluf der Installation und der Konfiguration ist die laufende Uberwachung
Thres Systems durch AntiVir gewihrleistet. Im laufenden Betrieb werden unter
Umstanden gelegentliche Anderungen der Konfiguration sinnvoll sein, die Sie gemaf}
Konfiguration - Seite 33 vornehmen.

Dennoch kann in bestimmten Fillen eine gezielte manuelle Suche nach Viren bzw.
unerwiinschten Programmen notwendig sein. Hierfiir steht der AntiVir
Kommandozeilenscanner zur Verfiigung. Dieses Programm erméglicht mit vielen
Optionen spezifische Suchliufe.

Der AntiVir Kommandozeilenscanner kann in Skripte eingebunden werden und auch
uber Cron-Jobs regelmifig ausgefithrt werden. Dem fortgeschrittenen UNIX -Nutzer
bieten sich damit zahllose Moglichkeiten einer optimal abgestimmten Uberwachung
seines Systems.

Dieses Kapitel ist unterteilt in folgende Abschnitte:

+  In AntiVir Kommandozeilenscanner im Uberblick — Seite 53 erhalten Sie einen
Uberblick iiber saimtliche Optionen des Kommandozeilenscanners.

+ In AntiVir Kommandozeilenscanner in der Anwendung - Seite 58 werden
exemplarische Anwendungen des Kommandozeilenscanners aufgefiihrt.

+ InVorgehen bei Fund eines Virus/unerwiinschten Programms — Seite 61 geben wir
einige Hinweise auf das, was Sie tun sollten, wenn AntiVir seine Arbeit verrichtet hat.

5.1  AntiVir Kommandozeilenscanner im Uberblick

Aufruf
Der AntiVir Kommandozeilenscanner wird aufgerufen iiber
/usr/lib/AntiVir/antivir [-option] [Verzeichnis [...]]

Wenn bei der Installation, wie empfohlen, ein Link im Verzeichnis
/usr/bin erstellt wurde, geniigt auch der Aufruf

antivir [-option] [Verzeichnis [...]]

Wenn kein Verzeichnis angegeben wird, scannt der AntiVir Kommandozeilenscanner das
aktuelle Verzeichnis.

Wenn gezielt Dateien in einem Verzeichnis durchsucht werden sollen, wird der AntiVir
Kommandozeilenscanner aufgerufen tiber

antivir [-option] [Verzeichnis][Dateiname]

Optionen

Folgende Optionen stehen — auch kombinierbar - fiir den AntiVir
Kommandozeilenscanner zur Verfiigung:

Option Funktion

-—allfiles Kurzform fir --scan-mode=all
Bitte verwenden Sie kiinftig die -—scan-mode= Option

-—alltypes Kurzform fur --with-alltypes
bitte verwenden Sie kiinftig die —-with-<type> Option
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Option

Funktion

—-—archive-max-—
count=N

Schlief3t in Archiven enthaltene Dateien vom Scan aus,
wenn mehr als die angegebene Anzahl von Dateien
innerhalb einer Rekursionsstufe vorliegt

-—archive-max-
size=N

Schlieft in Archiven enthaltene Dateien vom Scan aus,
wenn sie beim Dekomprimieren gréfier als der angegebene
Wert werden

-—archive-max-
ratio=N

Schliefdt in Archiven enthaltene Dateien vom Scan aus,
wenn sie einen Dekompressionsfaktor jenseits des
angegebenen Wertes haben

-—archive-max-
recursion=N

Schlieft in Archiven enthaltene Dateien vom Scan aus,
wenn ihre Schachtelungstiefe grofier als der angegebene
Wert ist

-C <dateiname>

Name der Konfigurationsdatei. Default:
keine fiir on demand Scans,
/etc/avupdater.conf fir den Updater.

wird mit --update verwendet: AntiVir prift, ob ein
Update vorhanden ist. Falls vorhanden, gibt AntiVir eine

--check
entsprechende Meldung aus, fihrt das Update aber nicht
aus

—del Bei einem Fund werden betroffene Dateien gel6scht

—dmdas Alle Makros eines Dokuments werden geléscht, wenn eins
verdichtig erscheint

—dmdel OLE-Dokumente mit verdachtigen Makros werden geléscht

—dmse Der Exit-Code von antivir wird auf 101 gesetzt, wenn ein
Makro gefunden wird
Bei einem Fund werden betroffene Dateien (wenn méglich)
repariert. Kann kombiniert werden mit:

—e —-del um die Datei zu l6schen,

-ren um die Datei umzubenennen
-—-moveto= um die Datei in ein Quarantine-Verzeichnis
zu verschieben, sollte die Reparatur nicht méglich sein.

-—exclude=<name>

Schliet das angegebene Verzeichnis oder die angegebene
Datei vom Scan aus. Wildcards werden nicht unterstiitzt,
statt dessen sind mehrere

--exclude= Optionen anzugeben.

--help

Alle méglichen Optionen werden ausgegeben

--heur-macro

Aktiviert die Heuristik fiir Makroviren in Dokumenten

--heur-nomacro

Deaktiviert die Heuristik fiir Makroviren in Dokumenten
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Option

Funktion

--heur-level=N

Stellt die Erkennungsstufe der Win32-Datei-Heuristik ein.
Stufe 0: aus

Stufe 1: niedrig

Stufe 2: mittel

Stufe 3: hoch

—--home-dir=<dir>

AntiVir sucht seine eigenen Dateien, z. B. antivir.vdf, in
<dir>

AntiVir gibt eine Liste der Namen von bekannten Viren,

--info bekannter Malware sowie aller mit aufgenommener
unerwiinschter Programme aus
AntiVir gibt deutsche bzw englische Texte aus (wenn fir den
-lang:DE einzelnen Aufruf gewiinscht, normalerweise findet eine
-lang:EN automatische Erkennung der im System eingestellten

Sprache statt).

--log-email=<addr>

Sendet einen Report iiber diesen Scan-Durchlauf per Email
an die angegebene Adresse (zusitzlich zur Ausgabe am
Bildschirm)

--moveto=<dir>

Verschiebt betroffene Dateien in das angegebene
Verzeichnis (eine sog. Quarantine).

-noboot

Die Bootsektorprifung wird abgeschaltet. Hiermit kann bei
gezielten Suchliufe Zeit gespart werden, ansonsten wird die
Option nicht empfohlen.

-nobreak

Ctrl-C und Ctrl-Break werden deaktiviert. Hierdurch kann
verhindert werden, dass ein Nutzer den Scanprozess

abbricht.

-nolnk

Symbolische Links werden ignoriert

-nombr

Die Master-Bootsektorpriifung wird abgeschaltet. Hiermit
kann bei gezielten Suchlaufe Zeit gespart werden, ansonsten
wird die Option nicht empfohlen.

—once

AntiVir lduft nur einmal pro Tag: Mit dieser Option pruft
AntiVir, ob es am gleichen Tag schon ausgefithrt wurde.
Wenn es bereits ausgefithrt wurde, bricht es mit einer
entsprechenden Meldung ab.

-onefs

Links, die in ein anderes Dateisystem fithren, werden
ignoriert. Hierbei konnen Verzeichnisse von der Suche
ausgelassen werden, die beispielsweise per NFS gemounted
wurden.

"Quiet": AntiVir unterdriickt alle Meldungen

-rl

Nur Funde von Viren und unerwiinschten Programmen
sowie Warnungen werden protokolliert

-r2

Zusatzlich zu —r1 werden alle gescannten Verzeichnispfade
protokolliert
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Option Funktion
-r3 Alle gescannten Dateien werden protokolliert
—rd Ausfiihrliche Meldungen protokolliert
-ra Die Logdatei wird an die bestehende Logdatei angehingt
-ren Bei einem Fund werden betroffene Dateien umbenannt
Die Logdatei wird mit dem Dateinamen <dateiname>
erstellt. In <dateiname> kénnen folgende Platzhalter
. verwendet werden:
-rf<dateiname>
-3d: Tag
-%m: Monat
-%y: Jahr
—ro Die Logdatei tiberschreibt die bestehende Logdatei
—rs Meldungen iiber Viren und unerwiinschte Programme
werden einzeilig ausgegeben
-S Alle Unterverzeichnisse werden durchsucht

-—-scan-in-archive

Auch Inhalte von gepackten Archiven werden gescannt

-—-scan-in-mbox

Auch Inhalte von Mailbox-Ordnern werden gescannt.

—-—-scan-mode=<mode>

Stellt das Verfahren ein, nach dem bestimmt wird, ob eine
Datei zu scannen ist. <mode> kann all, smart oder
extlist sein. smart ist die Voreinstellung fiir on
demand Scan.

-—temp=<dir>

AntiVir legt seine temporiren Dateien in <dir> ab

--update

AntiVir fuhrt ein Update seiner eigenen Dateien durch, um
den Schutz vor Viren und unerwiinschten Programmen
wieder auf den neuesten Stand zu bringen

Ein Intensiv-Scan wird durchgefiithrt. AntiVir priift
komplette Dateien. Méglicherweise werden hierbei auch
Fehlmeldungen ausgegeben. Diese Option sollte nur im
Ausnahmefall gewahlt werden, z. B. nach einem Fund.

--version

Die Version von AntiVir wird angezeigt

--warnings-as-
alerts

Behandelt nicht-fatale Situationen wie schwerwiegende
Fehler. Beendet das Programm beim Auftreten von
Warnungen mit dem gleichen Exit-Code wie beim Fund von
Viren bzw. unerwiinschten Programmen

--with-<type>

Aktiviert die Erkennung von unerwiinschten Programmen,
die keine Viren sind. <t ype> kann eine der Varianten
adspy, bdc,dial, game, heur-dblext, joke, pck,
phish oder spr sein. Die Option kann mehrfach
angegeben werden.

Die Abkirzung --with-alltypes aktiviert alle Typen
gleichzeitig.
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Option

Funktion

--without-<type>

Deaktiviert die Erkennung von unerwinschten
Programmen, s.a. --with-<type>

Synonym fiir --scan-in-archive. Bitte verwenden Sie

-z
kiinftig die -—scan-in-archive Option.
AntiVir liest Parameter aus der Datei
<rspdatei>.In <rspdatei> muss jede Option in einer

@<rspdatei> eigenen Zeile stehen. Hiermit lassen sich bestimmte

Kombinationen von Parametern unter einem einprigsamen
Namen aufrufen.

Exit-Codes

Avira GmbH

Der AntiVir Kommandozeilenscanner gibt nach der Ausfithrung Exit-Codes zuriick. Diese
konnen von fortgeschrittenen UNIX-Nutzern verwendet werden, um eigene Skripte zu

erstellen.

Exit-Code Bedeutung

0 Normales Programmende: kein Virus bzw. unerwiinschtes
Programm, kein Fehler

1 Virus bzw. unerwinschtes Programm in Datei oder Bootsektor
gefunden

2 Virus bzw. unerwiinschtes Programm im Speicher gefunden

3 Virus bzw. unerwiinschtes Programm in Datei oder Bootsektor
per Heuristik gefunden

100 AntiVir hat nur den Hilfetext angezeigt

101 Ein Makro wurde in einer Datei gefunden (bei Aufruf von
AntiVir mit -dmse)

102 AntiVir startet nicht, weil der Parameter ~once angegeben
war und AntiVir bereits an diesem Tag lief

200 Programmabbruch wegen Speichermangel

201 Die angegebene Responsedatei wurde nicht gefunden

202 Innerhalb einer Responsedatei wurde eine weitere
Responsedatei angegeben

203 Ungiltiger Parameter angegeben

204 Ungultiges Verzeichnis angegeben

205 Die angegebene Logdatei konnte nicht erzeugt werden

210 AntiVir hat eine benétigte DLL nicht gefunden

211 Programm abgebrochen, da die Selbstprufung fehlgeschlagen
ist

212 Die Datei antivir.vdf konnte nicht gelesen werden
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Exit-Code Bedeutung
213 Initialisierungsfehler
214 Lizenzdatei wurde nicht gefunden

In Verbindung mit --update hat der AntiVir Kommandozeilenscanner andere Exit

Codes:
Exit-Code Bedeutung
0 Kein Update erforderlich
1 AntiVir hat sich erfolgreich aktualisiert bzw., wenn —--check
angegeben wurde, ein Update ist verfigbar
>=2 Update ist misslungen

5.2  AntiVir Kommandozeilenscanner in der Anwendung

Dieser Abschnitt stellt hiufige Anwendungen des AntiVir Kommandozeilenscanners vor.

Wenn der AntiVir Guard aktiv ist, werden durch die Verwendung des AntiVir
Kommandozeilenscanner Dateien zweifach gescannt:

«  Durch den AntiVir Guard, wenn die Datei durch den AntiVir
Kommandozeilenscanner geéffnet wird

«  Durch den AntiVir Kommandozeilenscanner selbst

Um storende Wechselwirkungen zu vermeiden, ist es also sinnvoll, den AntiVir Guard
vorher zu deaktivieren tiber:

/usr/lib/AntivVir/avguard stop

Achten Sie darauf, dass Sie den AntiVir Guard nach dem Scan wieder starten mit:
/usr/lib/AntiVir/avguard start

Kompletten Suchlauf durchfiihren

Nach der Installation ist es sinnvoll, einen kompletten Suchlauf tiiber das Dateisystem
durchzufthren. Ein solcher Suchlauf enthilt sinnvollerweise folgende Optionen:

--scan-mode=all Scannt alle Dateien

--with-alltypes Erkennt alle Arten von verdichtigen und
unerwiinschten Dateien

-s Scannt alle Unterverzeichnisse

--scan-in-archive | Scannt auch gepackte Dateien

P Geben Sie ein:
antivir --scan-mode=all --with-alltypes -s --scan-in-
archive /
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Teilsuchlauf durchfiihren

In der Regel ist es ausreichend, diejenigen Verzeichnisse zu tiberpriifen, die ein- und
ausgehende Daten enthalten (Mailbox, Internet, Text-Verzeichnis). Solche Daten liegen
meist im Verzeichnis /var.

Sind auf dem UNIX-System DOS-Partitionen vorhanden und gemounted, sollten diese
auch gepruft werden.

Hier sind folgende Optionen sinnvoll:

-—-scan-mode=all Scannt alle Dateien

-s Scannt alle Unterverzeichnisse

--scan-in-archive | Scannt auch gepackte Dateien

Wenn Thre DOS-Partitionen z. B. unter /mnt und Ihre ein- und ausgehenden Daten unter
/var liegen:

P Geben Sie ein:
antivir --scan-mode=all -s --scan-in-archive /var /mnt

Betroffene Dateien loschen

AntiVir kann Dateien l6schen, die Viren oder unerwiinschte Programme enthalten.
Optional kann AntiVir vorher versuchen, die Dateien zu reparieren.

Beim Léschen werden die Dateien zunichst tiberschrieben und erst anschliefend
geloscht. Sie lassen sich deshalb auch mit Reparatur-Tools nicht wiederherstellen.

Hier sind folgende Optionen sinnvoll:

--scan-mode=all Scannt alle Dateien

-del Loscht betroffene Dateien

-e -del Versucht, betroffene Dateien zu reparieren und 16scht
irreparable Dateien

(!) In den nachfolgenden Beispielen werden Dateien umgewandelt oder
O geloscht. Dabei kann wertvoller Datenbestand verloren gehen.

Beispiele ~ Wenn Sie alle betroffenen Dateien in /home/myhome 16schen wollen:
P Geben Sie ein:
antivir --scan-mode=all -del /home/myhome

Wenn Sie betroffene Dateien in /home/myhome reparieren und irreparable Dateien
16schen wollen:

P Geben Sie ein:
antivir --scan-mode=all e -del /home/myhome

AntiVir aufrufen, wenn es in einem anderen Verzeichnis als
/usr/lib/AntiVir installiert wurde

AntiVir benétigt fuir seinen Selbsttest die Information, in welchem Verzeichnis es
installiert ist, wenn dieses nicht /usr/lib/AntiVir ist.

Wenn AntiVir beispielsweise in /usr/local/AntiVir installiert wurde:
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P Geben Sie ein:
antivir --home-dir=/usr/local/AntiVir

AntiVir manuell aktualisieren

AntiVir kann jederzeit manuell aktualisiert werden.
Es wird empfohlen, AntiVir zum Aktualisieren als root laufen zu lassen.

Vorteil: Eventuell laufende Prozesse der AntiVir-Daemons (z. B. den AntiVir Guard,
SAVAPI Serverprozesse, AntiVir MailGate) werden automatisch mit den aktualisierten
Virenschutzdateien geladen, ohne laufende Scanprozesse zu unterbrechen. Es ist also
sichergestellt, dass alle Dateien gescannt werden.

Wenn AntiVir zum Aktualisieren nicht als root gestartet wird, besitzt es moglicherweise
nicht die notwendigen Rechte, um alle AntiVir-Damonen neu zu starten. Der Neustart
muss dann manuell vorgenommen werden.

Wenn Sie AntiVir aktualisieren wollen:
P Geben Sie ein:
/usr/lib/AntiVir/antivir --update

Wenn Sie lediglich priifen wollen, ob eine neue Version von AntiVir vorliegt, ohne AntiVir
zu aktualisieren:

P Geben Sie ein:
/usr/lib/AntivVir/antivir --update --check

AntiVir iiber ein Skript aktualisieren

Beispiel

60

Fortgeschrittene UNIX-Nutzer konnen den AntiVir Kommandozeilenscanner in ein
Skript integrieren und die Exit-Codes — Seite 57 auswerten.

P Schreiben Sie ein Skript in der folgenden Form, um die Meldungen von AntiVir zu
unterdriicken und durch eigene zu ersetzen:

—————————————————— BEGIN SCRIPT ---——==-==—————————m
#!/bin/sh

/usr/lib/AntiVir/antivir --update -qg
case $? in
0)
echo "AntiVir ist aktuell"
1)
echo "AntiVir hat sich aktualisiert"

*)
echo "Beim Aktualisieren ist ein Fehler aufgetreten"
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5.3 Vorgehen bei Fund eines Virus/unerwiinschten Programms

AntiVir hat bei richtiger Konfiguration alle wichtigen Aufgaben auf Threm Rechner
bereits automatisch erledigt:

+  Die betroffene Datei wurde repariert oder zumindest gesperrt.

Wenn eine Reparatur nicht méglich war, wurde der Zugriff auf die Datei blockiert und
die Datei, je nach Konfiguration, zusitzlich umbenannt oder verschoben. Die Gefahr
einer Weitergabe des Virus oder unerwiinschten Programms ist damit gebannt.

Folgende Schritte sollten Sie auf jeden Fall durchfithren:

P Versuchen Sie zu ermitteln, auf welche Weise der Virus oder das unerwiinschte
Programm "eingeschleppt"” wurde.

P Fithren Sie gezielte Priifungen an méglicherweise betroffenen Datentrigern durch.
P Informieren Sie Kollegen, Vorgesetzte oder Geschiftspartner.

P Informieren Sie Ihren Systemverantwortlichen, Thren Viren- oder
Datenschutzbeauftragten.

Verdachtige Dateien an Avira GmbH schicken

P Senden Sie uns bitte Viren und unerwiinschte Programme, die von unseren
Produkten noch nicht erkannt oder entfernt werden kénnen, zu. Das Gleiche gilt fur
sonstige verdachtige Dateien. Senden Sie uns den Virus oder das unerwiinschte
Programm gepackt (PGP, gzip, WinZIP, PKZip, Arj) im Anhang einer Email an
virus@avira.de.

Verwenden Sie beim Packen das Passwort virus. Die Datei kann dann nicht von

eventuellen Virenscannern in den Email-Gateways geloscht werden.
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6  Grafische Benutzeroberflache (GUI)

6.1 Ubersicht

Rechte

Starten

Kommuni-
kation

Mehrere
Produkte
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Die grafische Benutzeroberfliche (GUI) unterstiitzt Sie bei der Bedienung und
Konfiguration von AntiVir UNIX Server und stellt den laufenden Uberwachungsprozess
grafisch dar. AntiVir UNIX Server ist aber auch ohne GUI voll funktionsfahig und
vollstindig konfigurierbar. Die GUI ist eine programmunabhingige Applikation. D. h., sie
kann gestartet und gestoppt werden, ohne dass AntiVir UNIX Server beeinfluf3t wird.

Fir die GUI benotigen Sie Sun Java 1.4.0 oder héher.

Mit der GUI kann man das Programm als normaler Benutzer steuern, es sind keine root-
Rechte erforderlich.

Allerdings muss der Benutzer in der "antivir"-Gruppe sein, die bei der Installation
angelegt wird.
P Dafiir geben Sie ein (als root):

/usr/sbin/usermod -G groupl,group2,group3,antivir username

groupl bis group3 sind dabei die Gruppen, zu denen ein Benutzer schon gehort,
username ist der Name des Benutzers.

Um festzustellen, zu welchen Gruppen ein Benutzer gehort:

P Geben Sie ein:
/usr/bin/groups

P Starten Sie die GUI wie folgt:
antivir-gui
Falls mit diesem Befehl die Java-Installation nicht gefunden wird:

P Erstellen Sie einen soft-link in /usr/bin (als root):
1In -s /PFAD/ZUR/JAVA/INSTALLATION/bin/java /usr/bin

Die GUI kommuniziert mit AntiVir UNIX Server mit SSL iiber das Loopback Netzwerk
Interface. Folgende Parameter miissen in der Konfigurationsdatei avguard.conf
eingetragen sein:

GuiSupport yes

GuiCAFile /usr/lib/AntiVir/gui/cert/cacert.pem
GuiCertFile /usr/lib/AntiVir/gui/cert/server.pem
GuiCertPass antivir default

Wenn diese Parameter nicht vorhanden oder falsch sind, steht die GUI nicht zur
Verfiigung. Mogliche Fehler werden in der log-Datei protokolliert.

Sind mehrere AntiVir-Produkte auf einem Computer installiert, werden diese in der GUI
mit je einem Reiter gezeigt. Damit kénnen Sie die einzelnen Produkte leicht tiberwachen
und konfigurieren. Je nachdem, welchen Reiter Sie anklicken, erscheinen die
produktspezifischen GUIs und Meniis.
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Probleme  Priifen Sie bei Problemen mit der GUI, ob folgende Bedingungen erfiillt sind:
+  AntiVir UNIX Server muss in /usr/lib/AntiVir installiert sein.
+  Es muss eine gultige Lizenz fur AntiVir UNIX Server vorhanden sein
(antivir --version).
+ In der Datei avguard.conf muss der Parameter fiir GuiSupport gesetzt sein.

+  Der Benutzer muss in der "antivir"-Gruppe sein.

Sind diese Bedingungen nicht erfullt, erscheint eine entsprechende Meldung.

6.2 AntiVir Scanner

6.2.1  AntiVir Scanner iber GUI bedienen

GUI starten

P Starten Sie die GUI:
/usr/lib/AntiVir/antivir-gui

- Die GUI erscheint mit dem Dialogfenster Verzeichnisse.

=] Antivir Unix x|

e & AntiVir

ﬁ Eonfiguration

Werzeichnisse
-0 1 [
[ bin
|:| | boot
|:| | brenner

|:| ] cdam
-"D ] dev
-"D et
---D [ floppy
|:| | home
"'D b

|:| | lost+ound

Spstern Tools  Report History

D

(4]

Symbolleiste

ﬁ Anklicken schaltet in das Dialogfenster des Scanvorgangs und startet diesen.
Anklicken schaltet das Dialogfenster Log um.

ﬁ- Anklicken 6ffnet das Dialogfenster Konfiguration.
ol
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Meniileiste

System Spztem | Tools Report Hizton

Hetzwerk-B rowser

Zertifikate venmalten
Ober...

Beenden

+ Netzwerk-Browser: Zum Auswihlen anderer Computer im Netzwerk, auf denen die
GUI des Scanners lauft

«  Zertifikate verwalten: Zum Verwalten bereits integrierter Zertifikate anderer
Computer (fur kinftige Versionen vorgesehen)

. Uber...: Informationen tiber die GUI
« Beenden: Schlief3t die GUI. AntiVir UNIX Server selbst wird nicht beendet.

Tools Systern | Toolz: | Report Hiztony
- K.onfiguration .
+  Konfiguration: Offnet das Dialogfenster Konfiguration
Report :
Syztern Tools | Feport | Higtom
Report anzeigen
Report Einztellungen
Report [ozchen
+  Report anzeigen: Offnet ein Dialogfenster, in dem der Inhalt der Reportdatei
angezeigt wird (avscanner.log)
+  Report Einstellungen: Offnet das Dialogfenster Konfiguration, Bereich Report
+  Reportloschen: Loscht die im Bereich Report des Konfigurationsdialogs angegebene
Reportdatei
History

Spztemn Toolz  Feport | Histon

K.urzreport anzeigen

F.urzreport Einstellungen

K.urzreport ldzchen

+  Kurzreport anzeigen: Offnet das Dialogfenster Kurzreport

+  Kurzreport Einstellungen: Offnet das Dialogfenster Konfiguration, Bereich
Kurzreport

+  Kurzreport loschen: Loscht die im Bereich Report des Konfigurationsdialogs
angegebene Kurzreportdatei
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Scanvorgang starten

=] Antivir Unix x|

i & AntiVir

ﬁ Eonfiguration

Werzeichnisse

- B
[ bin
|:| | boot
|:| | brenner
|:| ] cdam
-"D ] dev
-"D et
---D [ floppy
|:| | home
'"D b
|:| | lost+ound =]

] ]

Spstern Tools  Report History

D

P Wihlen Sie im Dialogfenster Verzeichnisse die gewiinschten Computer, Ordner und
Dateien durch Klicken auf die davorstehenden Kontrollkastchen.

P Klicken Sie auf das Symbol mit der Lupe.

b Das Dialogfenster des Scanvorgangs erscheint. Der Scanner durchsucht die
gewihlten Bereiche mit der aktuellen Konfiguration.

0 Alle Computer miissen die ausfithrbare Datei antivir in dem
Verzeichnis haben, das in der Konfiguration angegeben wurde.

Luke Filewalker | x |

&AntVir

Statusz: Scannt...
Werzeichniz: fetc/<11/app-defaults/
[ atei: #Clock-color

Letzte Meldung:  Keine Funde!

Durchsuchte D ateiern: 521 Funde: 1]
Durchsuchte Verzeichnizse: il
Benatigte Zeit: 000007

Status  Anzeige des Status
Verzeichnis  aktuell gescanntes Verzeichnis

Datei  aktuell gescannte Datei
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Letzte Meldung

Durchsuchte
Dateien

Durchsuchte
Verzeichnisse

Benotigte Zeit

Funde

Anzeige des zuletzt gefundenen Virus bzw. unerwiinschten Programms

Anzahl aller gescannten Dateien

Anzahl aller Verzeichnisse in denen gescannt wurde

Dauer des Suchvorgangs

Anzeige der aktuellen Alarme

Scanvorgang stoppen

Uber die Schaltfliche Stop kann der aktuelle Scanprozess beendet werden. Diese
Schaltfliche ist nur aktiv, wenn im Dialogfenster Konfiguration/Suchen das
Kontollkistchen Stoppen zulassen aktiviert ist.

>

Klicken Sie auf die Schaltfliche Stop.

- Der Scanvorgang wird beendet.

Kurzreport anzeigen

Avira GmbH

>

Klicken Sie in der Mendtileiste History/Kurzreport anzeigen....

L Das Dialogfenster Kurzreport erscheint:
[m| | Kurzreport | x |

Abktivitaten wan Antivire

W 28082006 17:35:32 - Keine Wiren bzw. unenwiinschten Programme gefunden (74|
\/ 28.08. 2006 17:32:15 - Keine Yiren bzw. unenwiinzchten Programme gefunden [* %

\/ 28.08.2006 17:02:51 - Keine Yiren baw. unerwiinzchten Programme gefunden [
W 28.08.2006 16:55:26 - Keine Wiren bzw. uneniinschten Programme gefunden [
\/ 28.08.2006 16:14:29 - Keine Yiren bzw. unenwiinzchten Programme gefunden [*
\/ 28.08.2006 16:14:03 - Keine Yiren baw. unerwiinzchten Programme gefunden [
Lty Detalls des Suchlaufs vam 28.08 2006 16:14:03 T,

\/ Suche durch Eenutzer abgebrochen.

(4

i bead" Reniitinte Sucheait 0000072 -

F - [T Léschen
1 Suche durch Benutzer abgebrochen
) Suche durch belegten Scanner abgebrachen
1 Syche durch Offlinerechner abgebrochen

Jeder Scanvorgang erhalt einen Kurzreport.

Ein Hauptknoten besteht aus Datum und Uhrzeit, einem blauen Haken (kein Virus bzw.
unerwiinschtes Programm entdeckt) oder einem roten Pfeil (Virus bzw. unerwiinschtes
Programm entdeckt).

Am Ende des Hauptknotens kénnen folgende Symbole erscheinen:

*

Suche durch Benutzer abgebrochen

#

Suche durch belegten Scanner abgebrochen

+

Suche durch Offlinerechner abgebrochen

Wird ein Hauptknoten aufgeklappt, erscheinen folgende Informationen:

Details des Suchlaufs vom <Datum> <Uhrzeit>
Meldung zur Beendung der Suche
Benotigte Suchzeit

Anzahl der durchsuchten Verzeichnisse
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6.2.2
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+ Anzahl der durchsuchten Dateien

+  Anzahl der Warnungen, die vom Scanner geliefert wurden
«  Anzahl der geléschten Dateien

+  Anzahl der reparierten Dateien

« Anzahl der Funde (Alerts) vom Kommandozeilenscanner

+  Bezeichnung des letzten Fundes (z. B. Eicar-Test-Signatur)

Wenn Sie das Dialogfenster Kurzreport schlieflen wollen:
» Klicken Sie auf Schlief3en.

> Das Dialogfenster wird geschlossen.

Wenn Sie die Kurzreports léschen wollen:

» Klicken Sie auf Ldschen.

- Es werden alle Kurzreports geléscht.

AntiVir Scanner tUber GUI konfigurieren

ol

P Klicken Sie auf das Symbol fir Konfiguration in der Symbolleiste.
- ODER -

Klicken Sie in der Mentileiste auf Tools/Konfigurationsmenii.

b Das Dialogfenster Konfiguration erscheint:

Antivir Konfiguration | x |

&AntVir

[] Expertmade: &3 Suche
= 5
CQ e rDateierr Suchvorgang
2] Archive @ Alle Dateien Stoppen zulassen
iefE) Rrepan Q) Programm- und Makiodateien [ Symbolischen Links nicht folgen
LKurzreport Q) Smart Extensions
[#]- "\'ﬁ_ﬂ Guard
- Mailbos
[[] Mailboxen scannen
~Pad von Antivir
|/usr./‘\|b./‘AnlN|r/anl|v|r | E]

Bei der Konfiguration wird unterschieden zwischen "Grundeinstellungen" und
"Experteneinstellungen". Fur letztere muss das Optionsfeld Expertmode aktiviert sein.

P Klicken Sie in der Baumstruktur auf einen Eintrag.

b Ein Dialogfenster mit den Einstellungen fiir den jeweiligen Bereich erscheint.
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Grundeinstellungen - Bereich Suchen

Hier legen Sie das grundlegende Verhalten der Suchroutine fest.
Dateien  Je nachdem, ob alle Dateien, Programm- und Makrodateien oder Smart (nihere Info
unter Scanmode) gescannt werden sollen:

P Aktivieren Sie das entsprechende Optionsfeld.

Mailbox ~ Wenn die Inhalte Ihrer Mailboxen gescannt werden sollen:
P Aktivieren Sie das Kontrollkistchen Mailboxen scannen.

Pfadvon Im Eingabefeld Pfad von AntiVir befindet sich der Pfad, in dem AntiVir installiert wurde.
AntiVir  In der Regel liegt die Programmdatei in:

/usr/lib/AntivVir/antivir

Suchvorgang B Wenn Sie einen manuellen Abbruch des Suchvorgangs zulassen wollen:
L Aktivieren Sie das Kontrollkdstchen Stoppen zulassen.
P Wenn Sie symbolischen Links beim Scannen nicht folgen méchten:

> Aktivieren Sie das Kontrollkistchen Symbolischen Links nicht folgen.

Grundeinstellungen - Bereich Archive

AntiVir Konfiguration | X |

&AntiVir

[[] Expertmode ] Archive

= @ Scanner
=

Rl chive
b Report
w--Kurzreport
& Guard

Archi

’7 Achive durchsuchen

Archive  Wenn Archive durchsucht werden sollen:

P Aktivieren Sie das Kontrollkistchen Archive dursuchen.
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Grundeinstellungen - Bereich Report

Dateimodus

Datei
aufzeichnen

Ausgabepfad

Reportdatei
kirzen

Antivir Konfiguration | X |

&AntiViIF

[[] Expertrnode: [£] Report
E-fel Scanner
il;“‘ﬂ Suche rDateimaodu Daten aufzeichnen

7 Auchive O Kein Report erstellen @ Meldungen

] © Report iiberschreiben O Zusitzich alle Plade

L Kurzreport (@ Meuen Report anhangen © Alle durchsuchten Dateien
1 Guard

rAusgabeptad
‘f’tmp#avscanner log ‘ []

~Reportdatei kiirzen
[] Reportdatei kiirzen
189

Die Meldungen des Kommandozeilenscanners werden in einer Reportdatei gesammelt.
Folgende Optionen stehen Ihnen zur Verfigung:

>

Keinen Report erstellen
Report iiberschreiben

Neuen Report anhingen

Aktivieren Sie das entsprechende Optionsfeld.

Sie kénnen verschiedene Daten in der Reportdatei sammeln. Diese wiren:

Meldungen
zusitzliche Pfade

alle durchsuchten Dateien

Die zweite Option schlief3t die erste ein und die dritte schlief3t die ersten beiden ein.

>
>

Aktivieren Sie das entsprechende Optionsfeld.

Geben Sie ggf. den Pfad der Reportdatei an, z. B.:
/home/username/.AntiVir/avscanner. log

Aktivieren Sie das Kontrollkistchen Reportdatei kiirzen um die maximale Gréf3e fur
die Reportdatei festzulegen.
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Grundeinstellungen - Bereich Kurzreport

Antivir Konfiguration | X |

&AntiViIF

[[] Expertrnode: Kurzreport

-5 Scanner .
-3 Suche Berichi
i LT auchive Bericht erstellen
- [Z] Report
e Lrzreport Pfad des Berichtes

E:E] Guard |.ftmpfavscannsr dat | G

~Mauimale &nzahl an Eintrag:

Bericht ~Wenn ein Kurzreport angelegt werden soll:

P Aktivieren Sie das Kontrollkdstchen Kurzreport erstellen.
P Geben Sie den Pfad der Kurzreportdatei an.
P Legen Sie die Anzahl der Eintrage fest.

Experteneinstellungen - Bereich Aktion bei Malware

Antivir Kenfiguration | x |

&AntVir

Expertmods 8 Aktion bei Malware
B &
:g éagrzhg ~Urerwiinschte Pragramms
PR EN: tion bei M alware) O Reparieren ohne Riickhiage
12 tuchive (O Lschen ohne Riickfrage
B Heuristik @ Mur benachrichtigen
wenyTy Eneiterte Getahrenkat
El Report rAkustizche Wamung
Kurzreport [[] Akustische Warmung
Guard []
4 |3

Unerwiinschte  Legt fest wie bei einem Malware Fund vorgegangen wird:

Programme ., Reparieren ohne Riickfrage - versucht die betroffene Datei automatisch zu
reparieren.
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Akustische
Warnung

«  Loschen ohne Riickfrage - 16scht die betroffene Datei

e Nur benachrichtigen

P Aktivieren Sie das entsprechende Optionsfeld.

P Aktivieren Sie das Kontrollkistchen Akustische Warnung um die *.wav Datei bei

einem Fund abzuspielen.

Experteneinstellungen - Bereich Archive

Rekursionstiefe

ArchivgroRe

72

| x|

Antivir Kenfiguration

&AntiVir

Expertmods [T Archive
EI':&‘_‘] Scanner
=& Suche o
P LB aktion bei Malware =
Auchive durchsuchen
S8 Heuristik
weyIy Eneiterte Getahrenkat| -Rekursionstief Archivgril
Fiepart [[] Rekursionstiefe einschrinken [] Archivaraie einschrinken
e K urzreport
- Guard
1.073.741.624 ¢

Im Expertenmodus haben Sie zusitzlich noch die Moglichkeit folgendes einzustellen:

P Aktivieren Sie das Kontrollkistchen Rekursionstiefe einschrenken, um die
Maximale Rekursionstiefe fiir ein Archiv festzulegen.

P Aktivieren Sie das Kontrollkistchen Archivgréfie einschrenken, um die Maximale
Archivgrofle fiir ein Archiv festzulegen.
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Experteneinstellungen - Bereich Heuristik

Makrovirus-
heuristik

Heuristik

Avira GmbH

Antivir Konfiguration | x |

&AntVir

Expertmode JB Heuristik
S 5
g mca';':zhe M akrovinushevristik:
- M akroviusheuristik,
- Heuristik
[] Heuristik
4 1

P Aktivieren Sie das Kontrollkistchen Makrovirusheuristik, um die Heuristik fiir
Makroviren in Dokumenten einzuschalten.

P Aktivieren Sie das Kontrollkistchen Heuristik, um die Win32-Datei-Heuristik
einzustellen, die auch unbekannte Dateiviren, Wiirmer, Trojaner etc. entdecken

kann. Sie kénnen einstellen, wie aggressiv diese Heuristik sein soll:
+  Erkennungsstufe niedrig

+  Erkennungsstufe mittel

+  Erkennungsstufe hoch

Avira AntiVir UNIX Server
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Experteneinstellungen - Bereich Erweiterte Gefahrenkategorien

AntiVir Konfiguration | x ‘

&AntiVir

Expertmode /N Ervreiterte Gefahrenkategorien
Scanner ) .
&1 Suche Auswahl Gefahrenkategorien

B Lktion bei Malware Viren- baw. Malwarefunde werden generell gemeldet.
| Archive Darijber hinaus kdnnen Sie das Programm veranlassen, nach so genannten "Eneiterten
S Heuristik Getahrenkategorien™ zu suchen. Aktiviersn Sie dazu eine oder mehrere der unten
= aufgefuhrten Kategorien,
BRI E 1 eiterte Gefahrenkategorien
Fepart Adware/Spyware
Kurzreport [ Witzprogramme [Jokes)
Guard Phishing
Dateien mit verschleieten Dateisndungen
[ Security Privacy Risk [SPR)
[ Alle aktivieren [[] Ungewohnliche Laufzeitpacker

[ Spiele (Games)
Kasterwerurzachendes Einwahlprog. [Dialer)

Erweiterte P
Gefahren-
kategorien

Sie kénnen AntiVir dazu veranlassen, nach so genannten Erweiterten
Gefahrenkategorien zu suchen. Aktivieren Sie dazu eine oder mehrere der
aufgefiihrten Kategorien.

P Fiir eine nahere Beschreibung lesen Sie bitte den "Tooltip".

P Die Liste kann sich nach einem Update dndern.

6.3 AntiVir Guard

6.3.1  AntiVir Guard Uber GUI bedienen

GUI starten

v" Damit AntiVir Guard mit der GUI kommuniziert, muss der Eintrag GuiSupport in
avguard.conf aktiviert sein.

P Starten Sie die GUI:
/usr/lib/AntivVir/antivir-gui

L Die GUI erscheint mit dem Dialogfenster Verzeichnisse.
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P Klicken Sie auf den Reiter Guard.

=] Antivir Unix x|
Spstem Guard

;‘ : ) _—
5 e &AntiVir

NI\,I)'l'v’I Eonfiguration

Zeit

Iwed Aug 30 10:43.42 CEST 2006 |

Dateien pro sec
658 Grafik

Status
|steht

Letzte log Eintrage

28.08.06 16:50:15 localhost [10396]: Antivir ALERT: [Eicar-Test-Signature wirus] Ampiworker-cl 2z
28.08.06 14:35:17 localhost [26583]: excluding "Aproc” from scan [special file system)
28.08.06 14:35:17 localhost [26583]: excluding "fepe" from scan [special file system)
] T
Symbolleiste

P-.fl ‘-I Anklicken schaltet in das Dialogfenster Echtzeit Status um

Anklicken schaltet in das Dialogfenster Log Datei um
5 Anklicken schaltet in das Dialogfenster Konfiguration um
o]

Meniileiste

System Systern  Guard

M etzwerk-Browser

Zerifikate venwalten
Ober...

Beenden

+  Netzwerk-Browser: Zum Auswihlen anderer Computer im Netzwerk, auf denen die
GUI des AntiVir Guard lauft

+  Zertifikate verwalten: Zum Verwalten bereits integrierter Zertifikate anderer
Computer (fur kinftige Versionen vorgesehen)

. Uber... : Informationen iiber die GUI
« Beenden: Schlief3t die GUI. AntiVir Guard selbst wird nicht beendet
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Guard
Systern | Guard

Echtzeit
Log

F.anfiguration

F.onfiguration laden

f— F.anfiguration speichern
Start Guard
A Stop Guard

+  Echtzeit: Schaltet in das Dialogfenster Echtzeit um

« Log: Schaltet in das Dialogfenster Log Datei um

+  Konfiguration: Offnet das Dialogfenster Konfiguration

+  Konfiguration laden: Lidt eine bereits gespeicherte Konfiguration
+  Konfiguration speichern: Speichert die aktuelle Konfiguration

+  Start Guard: Startet den AntiVir Guard

+  Stop Guard: Stoppt den AntiVir Guard

Dialogfenster Echtzeit Status
Abbildung siehe GUI starten — Seite 64

Im Dialogfenster Echtzeit Status werden die aktuellen Dateizugriffe angezeigt, z. B. 286
Dateien/Sekunde. Aufierdem werden der aktuelle Status des AntiVir Guards und die
letzten Eintrage in das Log angezeigt.

Status anzeigen  In der Ecke rechts oben des Dialogfensters wird der aktuelle Status des AntiVir Guards
angezeigt (steht/léduft).

Dialogfenster Logdatei

% P Klicken Sie in der Symbolleiste auf die Schaltfliche fiir Logdatei.
- ODER -

Wiéhlen Sie den Meniieintrag Guard/Log Datei.
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> Das Dialogfenster Log Datei erscheint:

o| Antivir Unix (%]
System  Guard
74 ST
H$ &AntiVir
A}\/f\"x €3] Konfiquation

Log Datei :/var/log/antivir.log
’V Log Level : N

excluding "Aproc” from scan [special file system)
excluding "fepe" from scan [special file system)

Einztellungen 920 l Meu laden

Log Datei  Zeigt die komplette Logdatei mit Angabe des Pfads an, darunter die aktuelle Gréf3e der
Logdatei in KB, welche Log Level angezeigt werden und welchen Log Level der AntiVir
Guard verwendet.

Unter dem Ausgabefenster befinden sich vier Schaltflichen: Einstellungen, Zeilen, Neu
laden und Mehr:

Einstellungen P Klicken Sie auf die Schaltfliche Einstellungen.

> Das folgende Dialogfenster erscheint:

=] Antivir Unix x|

Spstem Guard
&AntiVir
AVIRA nll Ir

Eonfiguration

ﬁ Scanner Q Guard
Mo

Log Datei :/var/log/antivir.los

Log Level : Notice

Aus wahl des anzuzeigenden Datumns :
Yaom |13 w5 w | |2005 v

Biz ;|23 v |8 ¥ || 2006 v

Folgende Log Level anzeigen :
{ Alle ‘

Zeilen : Meu laden l ]
«  Auswahl des anzuzeigenden Datums: Auswahl des Zeitfensters, in dem Eintrage der
Logdatei angezeigt werden sollen;
Standardeinstellung: komplette Logdatei.

+ Folgende Log Level anzeigen: Auswahl der anzuzeigenden Log Level;
Standardeinstellung: Alle
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Zeilen  Anzahl der zu ladenden Logzeilen
Neuladen Logdateineuladen
Mehr  Bei geladener Logdatei wird die Ansicht um die bei Zeilen angegebene Anzahl erweitert.

Dialogfenster Konfiguration
siehe AntiVir Guard uber GUI konfigurieren — Seite 78

AntiVir Guard starten und beenden
Starten P Wihlen Sie den Meniieintrag Guard/Start Guard.

Beenden P Wihlen Sie den Meniieintrag Guard/Stop Guard.

GUI beenden
P Wihlen Sie den Meniieintrag System/Beenden.
L  Die GUI wird beendet.

0 Wenn Sie die GUI beenden, bleibt der aktuelle Status des AntiVir
Guard erhalten.

6.3.2  AntiVir Guard Uber GUI konfigurieren

Sie kénnen die Parameter aus der Konfigurationsdatei avguard.conf tber die GUI
anpassen.

Zum besseren Verstindnis wird fur jeden Parameter der entsprechende Eintrag in
avguard.conf aufgefithrt. Die Parameter sind im Kapitel Konfigurationsdateien — Seite 34
ausfithrlich beschrieben.

Dialogfenster Konfiguration 6ffnen

@ P Klicken Sie auf das Symbol fiir Konfiguration in der Symbolleiste.
- ODER -

Wiahlen Sie den Meniieintrag Guard/Konfiguration.
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“ Das Dialogfenster Konfiguration mit den Grundeinstellungen von AntiVir Guard

erscheint:

Antivir Konfiguration | x |

&AntiVir

[] Expertmode

ﬂ Scanner

Bl Gu
=€

@ Suche

rEingeschlossene Plad:

= home Hinzufiigen
ktion bei M alvare Jtmp
Ltischen

b E reitert
wfT Auchive
e fE) Heuristik

Ausgeschloszene Plad

Hinzufiigen

~Suchmodus:
Beim (Jffnen durchsuchen
Beim Schiiefen durchsuchen
[] Beim susfihren durchsuchen

Bei der Konfiguration wird unterschieden zwischen "Grundeinstellungen” und
"Experteneinstellungen". Fir letztere muss das Optionsfeld Expertmode aktiviert sein.

P Wiahlen Sie in der Baumstruktur einen Eintrag.

L Ein Dialogfenster mit den Einstellungen fiir den jeweiligen Bereich erscheint.

Grundeinstellungen - Bereich Suche

Eingeschlos-
sene Pfade

Ausgeschlos-
sene Pfade

Avira GmbH

Der AntiVir Guard scannt die Dateien im angegebenen Verzeichnis inklusive aller
Unterverzeichnisse.

Die Daten der verschiedenen Nutzer liegen ublicherweise unter /home.

Pro Eintrag ist nur ein Verzeichnis zugelassen. Mehrere Verzeichnisse kénnen angegeben
werden, allerdings jeweils als eigener Eintrag in einer separaten Zeile.
Beispiel: /home und /var.

Wenn kein Verzeichnis angegeben wird, iiberwacht der AntiVir Guard keine Dateien!
Hierdurch wird IncludePath in avguard.conf gesetzt.
P Klicken Sie auf Hinzufiigen.

D Das Dialogfenster New path erscheint.

P Geben Sie den Pfad des gewiinschten Verzeichnisses ein, klicken Sie auf Add und
bestitigen Sie mit OK.

Wenn Sie ein Verzeichnis aus der Liste entfernen wollen:

P Wiahlen Sie das gewiinschte Verzeichnis und klicken Sie auf Loschen.
Ausgeschlossene Verzeichnisse:

Der AntiVir Guard kann einzelne Verzeichnisse von der Uberwachung ausnehmen, z. B.

ein Verzeichnis, in das temporare Dateien von AntiVir-Komponenten gelegt werden. Eine
Voreinstellung gibt es nicht.
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Suschmodus

Pro Eintrag ist nur ein Verzeichnis zugelassen. Mehrere Verzeichnisse kénnen angegeben
werden, allerdings jeweils als eigener Eintrag in einer separaten Zeile.
Beispiel: /home/log und /home/tmp

Wenn Sie Verschieben nach im Bereich Unerwiinschtes gewihlt haben, wird dieses
Verzeichnis automatisch auch als ausgeschlossenes Verzeichnis interpretiert.

Hierdurch wird ExcludePath in avguard.conf gesetzt.
P Klicken Sie auf Hinzufiigen.
> Das Dialogfenster New path erscheint.

P Geben Sie den Pfad des gewiinschten Verzeichnisses ein, klicken Sie auf Add und
bestitigen Sie mit OK.

Wenn Sie ein Verzeichnis aus der Liste entfernen wollen:

P Wihlen Sie das gewiinschte Verzeichnis und klicken Sie auf Léschen.

Hier wird festgelegt, bei welchen Zugriffen der AntiVir Guard eine Datei auf Viren und
unerwiinschte Programme durchsucht:

«  Scannen beim Offnen einer Datei
« Scannen beim Schliefien einer Datei
«  Scannen beim Ausfithren einer Datei

Hierdurch wird AccessMask in avguard.conf gesetzt.

P Aktivieren Sie das (die) gewiinschte(n) Kontrollkistchen.

Grundeinstellungen - Bereich Aktion bei Malware

Infizierte
Dateien
reparieren

Antivir Konfiguration | x |

&AntiVir

[] Expertmode A Aktion bei Mahware

-2 Scanner
4o Guard rInfizierte D ateien reparieren?
S

[[] Reparieren

rWie sollen infizierte Dateien behandelt werden
® Nur Loggen

Q) Umbernen

O Verschieben

L JE Hewristik,

- Email

Email an | ‘

Der AntiVir Guard ist in der Lage, Dateien sofort beim Zugriff zu reparieren. Schlagt dies
fehl, wird der Zugriff geblockt. In der Voreinstellung ist diese Option deaktiviert.

Hierdurch wird RepairConcerningFiles in avguard.conf gesetzt.

P Aktivieren Sie ggf. das Kontrollkistchen Reparieren.
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Wie sollen
betroffene
Dateien

behandelt

werden?

Email

Wenn das Kontrollkistchen Reparieren deaktiviert oder die Reparatur nicht méglich ist,
wird der Zugriff auf die Datei gesperrt und der Vorgang protokolliert. Uber folgende drei
Optionen werden weitere Aktionen vom AntiVir Guard definiert:

«  Nur Loggen: keine weiteren Aktionen
+  Umbenennen: Umbenennen der Datei durch Anhiangen der Endung .XXX

+  Verschieben: Verschieben der Datei in ein beliebiges auszuwihlendes Verzeichnis.
Dieses Verzeichnis wird automatisch angelegt, wenn es noch nicht existiert.
Beispiel: /home/unwanted

Hierdurch werden LogOnly, RenameConcerningFiles und
MoveConcerningFilesTo in avguard.conf gesetzt.

P Wihlen Sie das gewiinschte Optionsfeld.
Wenn Sie die Option Verschieben gewihlt haben:

P Geben Sie ein Verzeichnis an, in das die betroffene Datei verschoben werden soll.
Soll beim Fund eines Virus bzw. unerwiinschten Programms eine Email verschickt
werden:

P Geben Sie eine Email-Adresse an.

Grundeinstellungen - Bereich Erweitert

Externes
Programm

Log Datei

Anzahl
Daemons

Avira GmbH

Antivir Konfiguration | x |

&AntiVir

[] Expertmode

Erweitert

Eﬁ Scanner
=453 Suche
[‘: Archive
Report
e Kurzieport
-4 Guard
=453 Suche

Enweitert
[‘: Archive
LB Hewristik

+--F8 Aktion bei Malware

rExternes Pragramm

Log Datei

|./‘Var#lug./‘ant\v|r.lug

haotice v

r#nzahl der Daemon:

Anzahl der Daemans

[] &% Guard deaklivieren

Start eines externen Prozesses bei Fund verdachtiger Dateien.
(Fir niahere Informationen siehe External Program — Seite 37)

Vollstindiger Pfad und Dateiname der Logdatei von AntiVir Guard, z. B.
/var/log/avguard.log.
Die Angaben werden zusitzlich im syslog geloggt.

P Geben Sie den vollstandigen Pfad und Dateinamen ein.

Die Anzahl der AntiVir Guard-Damons, die gleichzeitig laufen, kann zwischen 3 und 20
eingestellt werden. Der voreingestellte Wert 3 ist sinnvoll fiir kleinere Standardrechner.
Fir leistungsfihige Industrie-PC kann eine héhere Anzahl sinnvoll sein.

Avira AntiVir UNIX Server 81



Grafische Benutzeroberflache (GUI)

Wenn das Kontrollkdstchen AVGuard deaktivieren gesetzt wird, wird der AntiVir Guard
deaktiviert.

Hierdurch wird NumDaemons in avguard.conf gesetzt.

P Wihlen Sie die gewiinschte Anzahl der Ddmons.

Grundeinstellungen - Bereich Archive

Antivir Konfiguration | X |

&AntiViIF

[[] Expertrnode: ] aArchive

= E:E] Scatiner
=-E7 Suche Archi
H -1 tuchive [¥] uchive durchsuchen
B Repart
L Kurzreport
£ Guard
E‘@ Suche
wF 8 Aktion bei Malware
t--Erweitert

w-J8) Heuristik

Archive  p Wenn Archive durchsucht werden sollen:

L Aktivieren Sie das Kontrollkiastchen Archive dursuchen.

Grundeinstellungen - Bereich Heuristik

Antivir Konfiguration | X |

&AntiViIF

[] Expertmade 2 Heuristik
E-fel Scanner
E@ Suche Makiovirusheuristik
H -] tuchive [] Makravirusheuristik,
+-fZ] Report
L Kurzreport
B ‘3’2] Guard Heuristik:
=80 Suche [C] Heuristik.
wF 8 Aktion bei Malware
b E reitert
i fuchive
B Hewristik
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Makrovirus- P Aktivieren Sie das Kontrollkistchen Makrovirusheuristik um die Heuristik fiir

Heuristik Makroviren in Dokumenten einzuschalten.

Heuristik B Aktivieren Sie das Kontrollkistchen Heuristik um die Win32-Datei-Heuristik
einzuschalten, die auch unbekannte Dateiviren, Wiirmer, Trojaner etc. entdecken

kann. Sie kénnen einstellen, wie aggressiv die Heuristik sein soll:
+  Erkennungsstufe niedrig

+  Erkennungsstufe mittel

+  Erkennungsstufe hoch

Experteneinstellungen - Bereich Archive

Antivir Konfiguration | x ‘

&AntVir

Expertmade =] Archive
[+ '\rﬁ_ﬂ Scanner -
5463 Guad i
-1 Suche Archive durchsuchen
(ﬂ Aktion bei Malware
- Rekursionstief Archivaraf
H Rekursionstiefe sinschranken Archivarife einschrinken
/Ty Erweiterte Gefahrenkat U U g
EEZETY
4 L4

Im Expertenmodus haben Sie zusitzlich noch die Méglichkeit folgendes einzustellen:

Rekursionstiefe P Aktivieren Sie das Kontrollkistchen Rekursionstiefe einschrinken um die
Maximale Rekursionstiefe fiir ein Archiv festzulegen

Archivgroe P Aktivieren Sie das Kontrollkistchen Archivgréfie einschrinken um die Maximale
Archivgrofie festzulegen.
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Experteneinstellungen - Erweiterte Gefahrenkategorien

Anmtivir Konfiguration | x ‘

&AntiVir

Expertmode /N Erweiterte Gefahrenkategorien

Scanner
Guard riugwahl Gelahienkategorier
&3 Suche Viren- bew. Malwarefunde werden generell gemeldet,
i {ﬂ Aktion bei Malware Drariber hinaus konnen Sie das Programm weranlassen. nach so genannten "Erweitert;

Enweitert Gefahrenkategorien” zu suchen. Aktivieren Sie dazu eine oder mehrere der unten
] Archive aufgefiihrten Kategorien,

Heuristik, Adware/Spyware
Erweiterte: G efakrenkategarien [ witzprogramme Hokes)
Phishing

Dateien mit verschleierten D ateiendungen
[ Security Frivacy Risk [SPR)
[ Alle aktivieren [[] Ungewohnliche Laufzeitpacker

[ Spiele [Games)
Standardwerte Kostenverursachendes Einwahlprog. [Dialer)

Sie kénnen AntiVir dazu veranlassen, nach so genannten Erweiterten

Gefahrenkategorien zu suchen. Aktivieren Sie dazu eine oder mehrere der aufgefithrten
Kategorien.

Fir eine nihere Beschreibung lesen Sie bitte den "Tooltip".

Die Liste kann sich nach einem Update dndern.
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7 Service

7.1 Support

Support-
Service

Email-Support

Auf unserer Webseite http://www.avira.de erhalten Sie alle Informationen zu unserem
umfangreichen Support-Service.

Die Kompetenz und Erfahrung unserer Entwickler stehen Ihnen hier zur Verfigung. Die
Experten der Avira GmbH beantworten Thre Fragen und helfen bei kniffligen
technischen Problemen weiter.

Wihrend der ersten 30 Tage nach Erwerb einer Lizenz haben Sie die Moglichkeit, den
AntiVir Installationssupport in Anspruch zu nehmen, telefonisch, per Email oder per
Online-Formular.

Dariiber hinaus empfehlen wir Ihnen optional den Erwerb unseres AntiVir Classic
Supports, mit dem Sie bei auftretenden technischen Problemen unsere Fachleute
wihrend der Geschiftszeiten kontaktieren und zu Rate ziehen kénnen. Pro Jahr
berechnen wir Thnen fiir diesen Service, in dem auch der Virenbereinigungs- und Hoax-
Support eingeschlossen sind, zwanzig Prozent des Listenpreises hres jeweils erworbenen
AntiVir-Programms.

Der ebenfalls optional verfugbare AntiVir Premium Support bietet Ihnen tiber den
Leistungsumfang des AntiVir Classic Supports hinaus geniigend Spielraum, auch bei
Notfallen aufierhalb der Geschiftszeiten jederzeit einen kompetenten Ansprechpartner
zu erreichen. Bei Virenalarm wird auf Wunsch eine SMS-Benachrichtigung auf Thr
Mobiltelefon gesendet.

Support uiber Email erhalten Sie tiber http://www.avira.de.

7.2  Online-Shop

Sie wollen unsere Produkte bequem per Mausklick einkaufen?

Im Online-Shop der Avira GmbH kénnen Sie unter http://www.avira.de schnell und
sicher Lizenzen erwerben, verlingern oder erweitern. Der Online-Shop fihrt Sie Schritt
fur Schritt durch das Bestell-Menii. Ein multilinguales Customer-Care-Center informiert
Sie uber Bestellprozesse, Zahlungsabwicklungen und Auslieferung. Wiederverkaufer
koénnen auf Rechnung bestellen und ein Reseller-Panel nutzen.

7.3 Kontakt

Postadresse

Internet

Avira GmbH

Avira GmbH
Lindauer Strasse 21
D-88069 Tettnang
Deutschland

Allgemeine Informationen zu uns und unseren Produkten erhalten Sie auf unserer
Homepage http://www.avira.de.
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8 Anhang

8.1 Glossar

Begriff

Backdoor-
Steuerprogramme (BDC)

Cron-Damon

Diamon

Demoversion

Dialer

Engine

Heuristik

Kernel
Logdatei

Malware

Avira GmbH

Erklirung

Um Daten zu stehlen oder Rechner zu manipulieren, wird ein Backdoor-
Steuerprogramm eingeschleust, ohne dass der Anwender es merkt. Uber
Internet oder das lokale Netzwerk kann dieses Programm tiber eine
Backdoor-Steuersoftware (Client) von Dritten gesteuert werden.

Damon, der andere Programme zu vorgegebenen Zeiten startet.

Im Hintergrund laufender Prozess zur Systemverwaltung unter UNIX. Im
Schnitt laufen einige Dutzend Dimonen auf dem Rechner. Diese Prozesse
werden beim Hochfahren des Rechners gestartet.

Ohne Lizenzdatei lauft AntiVir UNIX Server ausschlief’lich als Demoversion.
In der Demoversion wird ein Virenfund tiber syslog gemeldet. Der Zugriff auf
die betroffene Datei wird aber nicht blockiert. Alle Operationen wie
Umbenennen, Reparieren oder Verschieben der betroffenen Dateien sind
nicht moglich. Die Update-Funktion ist eingeschrankt.

Kostenverursachende Einwahlprogramme. Auf dem Rechner installiert,
bauen diese Programme eine Internetverbindung tiber eine Premium-Rate-
Nummer auf, deren Tarifgestaltung ein breites Spektrum umfassen kann
(Vorwahl 0900 in Deutschland, 09x0 in Osterreich und in der Schweiz und
mittelfristig auch in Deutschland).

Manchmal werden Dialer bewusst unauffillig eingesetzt, bisweilen in
betrugerischer Absicht. Dies kann zu horrenden Telefonrechnungen fihren.
AntiVir erkennt Dialer.

Modul der AntiVir-Software, das die Virensuche steuert.

Systematisches Verfahren, das mit generellen und speziellen Regeln
bestimmte Probleme zu l6sen versucht. Das Auffinden einer Losung kann
damit allerdings nicht garantiert werden.

AntiVir verwendet ein heuristisches Verfahren zum Auffinden von noch
unbekannten Makroviren. Hierbei wird das Makro beim Auffinden von
virustypischen Funktionen als "verdichtig" gemeldet.

Innerster Teil des Betriebssystems mit elementaren Systemfunktionen
(Speicherverwaltung, Prozessverwaltung).

Auch: Reportdatei, Protokolldatei. Datei, in die Meldungen von Programmen
geschrieben werden.

Oberbegriff fur Software-"Fremdkorper" jeglicher Art. Dies kénnen
Storungen wie Computerviren sein, aber auch andere Software, die vom
Nutzer generell als unerwiinscht betrachtet wird (siehe auch Unerwiinschte
Programme).
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Begriff

PMS (Possibly Malicious
Software)

Quarantineverzeichnis
root

Signatur

Skript

SMP (Symmetric Multi
Processing)

SMTP

syslog-Damon

Unerwiinschte
Programme

VDF (Virus Definition
File)

VES

Virendefinitions-
datei

8.2

Erklirung

"Méglicherweise schidliche Software": PMS richtet normalerweise keinen
Schaden auf dem eigenen Rechner an. Sie wurde programmiert, um anderen
Anwendern Schaden zuzufiigen.

Beispiel Mailbomber: Mit einem solchen Programm kann ein Opfer mit
Tausenden von Emails attackiert werden.

AntiVir erkennt PMS.

Verzeichnis, in das betroffene Dateien geschoben werden, um sie dem
Zugriff der Benutzer zu entziehen.

Benutzer mit uneingeschrinkten Rechten fiir die Systemverwaltung
(entsprechend dem Administrator bei Windows).

Kombinationen von Bytefolgen, an denen ein Virus oder ein unerwiinschtes
Programm erkannt werden kann.

Textdatei mit Befehlen, die von UNIX ausgefithrt werden. (Entspricht etwa
einer Batchdatei bei DOS).

Linux SMP: Linux-Version fur Rechner mit Parallelprozessoren.

Simple Mail Transfer Protocol: Verfahren, auf dessen Basis
Emails im Internet transportiert werden.

Damon, der die Meldungen diverser Programme protokolliert. Die
Meldungen werden in unterschiedliche Logdateien geschrieben. Die
Konfiguration des syslog-Damons wird in

/etc/syslog.conf festgelegt.

Oberbegriff fur Programme, die keinen direkten Schaden auf dem Rechner
verursachen oder ohne Absicht des Anwenders oder Administrators
installiert wurden. Hierzu zihlen Backdoor-Steuerprogramme, Dialer,
Witzprogramme und auch Spiele. AntiVir erkennt verschiedene Arten
unerwiinschter Programme.

Virendefinitionsdatei: Datei mit den Signaturen der bekannten Viren. In
vielen Fillen ist es fiir ein Update ausreichend, diese Datei zu aktualisieren.

Virtual File System

siehe VDF

Weitere Infoquellen

Weitere Informationen zu verschiedenen Viren, Wiirmern, Makroviren und weiteren
unerwunschten Programmen sind erhaltlich unter
http://www.avira.de/de/threats/index.html

88

Avira AntiVir UNIX Server Avira GmbH


http://www.antivir.de/infos/virenkunde.htm
http://www.avira.de/de/threats/index.html

Anhang

8.3 Goldene Regeln zur Virenvorsorge

Avira GmbH

>

>

Erstellen Sie Notfalldisketten/Startdisketten fiir Ihre Windows-Version sowie Thren
Netzwerkserver und die einzelnen Workstations. Notfalldisketten sind auch bei
anderen Betriebssystemen hilfreich.

Nehmen Sie Disketten nach Beenden Ihrer Arbeit immer aus dem Laufwerk heraus.
Auch Disketten ohne ausfithrbare Programme enthalten Programmcode im
Bootsektor und kénnen Triger eines Bootsektorvirus sein.

Fertigen Sie regelmafiig vollstindige Backups Ihrer Daten an.

Begrenzen Sie den Programmaustausch: Das gilt besonders fiir Netzwerk, Mailboxen,
Internet und gute Bekannte.

Priifen Sie neue Programme vor und nach einer Installation. Liegt das Programm auf
einem Datentrager komprimiert vor, lisst sich ein Virus in der Regel erst nach dem
Auspacken bei der Installation finden.

Haben andere Personen einen Zugang zu Ihrem Rechner, sollten Sie folgende Spielregeln
zum Schutz vor Viren beachten:

>

Stellen Sie einen Computer als Testrechner zur Eingangskontrolle neuer Software,
Demoversionen oder evtl. virenverdichtiger Datentriger (Disketten, CD-R, CD-RW,
Wechsellaufwerk-Medien) und von Downloads bereit. Trennen Sie diesen Rechner
aber vom Netzwerk!

Benennen Sie einen Datenschutzbeauftragten, der bei einer Virusinfektion fiir die
Behandlung verantwortlich ist, und bestimmen Sie im Voraus alle zu einer
Beseitigung eines Virus notwendigen Schritte.

Organisieren Sie vorsorglich einen durchfihrbaren Notfallplan: Dieser kann die
Schiaden durch mutwillige Zerstérung, Raub, Ausfall oder Zerstérungen/
Verinderungen aufgrund von Inkompatibilititen vermindern helfen. Programme
und Massenspeicher lassen sich ersetzen; Daten, die fiir ein wirtschaftliches
Uberleben notwendig sind, nicht.

Stellen Sie vorsorglich einen durchfithrbaren Schutz- und Wiederaufbauplan fiir Thre
Daten auf.

Sorgen Sie fur ein ordentlich installiertes Netzwerk, bei dem die Rechtevergabe
vorbeugend eingesetzt wird. Es ist ein guter Schutz gegen Viren.
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